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【网络安全】

论《网络安全法》中的从业禁止

王　烁
（北京化工大学 文法学院，北京　１０００２９）

摘　要：《网络安全法》第６３条第３款设置了针对网络安全犯罪行为的从业禁止制

度。通过对刑法第３７条之一第３款“从其规定”的适用，《网络安全法》中的从业禁止实

现了相同期限的非刑罚性处置措施和前科附随后果的综合。个人违反《网络安全法》第

２７条规定，受到刑事处罚的，应区分是否利用职业上的便利，作出不同的处理；单位违反

《网络安全法》第２７条规定，受到刑事处罚的，对直接负责的主管人员和其他责任人员只

根据《网络安全法》中从业禁止的规定产生前科附随后果。
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① 从业禁止，也有学者称之为职业禁止，本文同时使用从业禁止和职业禁止两种说法。本文所述从业禁止仅针对因受到刑事处

罚而引发的从业禁止。

一、《网络安全法》中设置从业禁止①的必要性和可行性

（一）《网络安全法》中设置从业禁止的必要性

２０１７年６月１日，第十二届全国人民代表大会常务委员会第二十四次会议审议通过的《中

华人民共和国网络安全法》（以下简称《网络安全法》）正式施行。该法的施行对维护我国的网络

安全乃至国家安全，建立一个和平、安全、开放、合作的网络空间具有重要的意义。其中，该法第

６３条第３款设计了网络安全犯罪行为的从业禁止制度，受到刑事处罚的人员终身禁止从事网络

安全管理和网络运营关键岗位的工作。网络安全的严峻形势和网络立法现状决定了《网络安全

法》中设置从业禁止制度的必要性。

首先，该制度是有效预防网络安全犯罪的需要。网络安全犯罪直接危害网络安全，但在网络

社会环境下，绝对禁止犯罪人从事所有的网络活动并不现实。在网络活动中，处于网络安全管理

和网络运营关键岗位的人员，一旦实施危害网络安全的犯罪行为，势必造成更为严重的后果。从
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业禁止制度作为一项预防性措施①，让曾经实施过危害网络安全行为的犯罪人彻底丧失从事网

络安全管理和网络运营关键岗位的机会，是在合理范围内最大限度防止危害网络安全犯罪行为

再次发生，避免严重危害网络安全的有效手段。

其次，该制度是完善网络安全犯罪的处罚后果体系的需要。２０１５年《刑法修正案（九）》在

刑法中增设了第３７条之一②，规定了一般性的从业禁止制度。从性质上看，该修正并非增设新

的刑罚种类，而“实质上是保安处分的刑事法律化”［１］４６。增设刑法中从业禁止制度并非是创制

新的附加刑或资格刑，但是其“有助于弥补原有资格刑在种类、适用方式等方面的缺陷，这也使

得我国的刑事制裁体系更加多样和务实”［２］。网络安全犯罪，可以适用刑法中的从业禁止制度，

但是该制度是总则中的一般性规定，并未针对分则中不同类型犯罪进行个别化，而《网络安全

法》中从业禁止是专门针对网络安全犯罪设置的从业禁止规定，有益于网络安全犯罪处罚后果

体系的完善。

最后，该制度是切实维护国家安全、社会公共利益和公民个人利益的需要。２０１６年山东考

生徐玉玉因为个人信息泄露而被电信诈骗骗走学费导致猝死的案件，让社会大众对于网络安全

有了更加深刻的认识。２０１７年波及上百个国家，影响十几万电脑的勒索病毒让全球网络用户更

加认识到网络空间的不安全因素。诸多案例让我们明确认识到网络安全犯罪活动的严重危害

性。对网络安全犯罪人适用从业禁止，加重对其的处罚，预防其再犯，保护网络安全，最终目标在

于切实维护国家安全、社会公共利益和公民个人利益。

（二）《网络安全法》中设置从业禁止的可行性

除刑法中的从业禁止外，因受过刑事处罚而从业禁止的相关规范与《网络安全法》中从业禁

止的规范一样，分散于相关行业的法律、行政法规中。刑法中从业禁止的规范与刑法中从业禁止

的效果均表现为剥夺他人从事相关职业的资格，是对他人从业的一种禁止性规定，原因都在于受

过刑事处罚。据此，有学者将这些规范概括性地称为“有前科者从业禁止”。但这种认为上述规

范仅存在形式上“将对有前科者的从业禁止规定定位为一种刑事司法处分抑或是行政法上的处

罚规定……前者的强制性与严厉程度远高于后者”［３］的差异，并未充分意识到刑法中从业禁止

与其他法律、行政法规中规定的从业禁止的本质特征区别，将可能影响《网络安全法》中从业禁

止的正确适用。

首先，其他法律、行政法规中的从业禁止，“虽然也表现为基于定罪量刑记录而剥夺某人一

定的法律资格或者权益，但这种剥夺并不是量刑的一部分，而是受到刑罚处罚之后而产生的后

果”［４］，其“源于犯罪人受过刑罚处罚所形成的前科地位，是前罪刑罚的一种后遗效应”［５］，必然

①

②

《关于＜刑法修正案（九）草案 ＞的说明》中提及“此外，还根据有关方面的意见，完善了预防性措施的规定，对因利用职业便
利实施犯罪，或者实施违背职业要求的特定义务的犯罪被判处刑罚的，人民法院可以根据犯罪情况和预防再犯罪的需要，禁止其自刑

罚执行完毕之日或者假释之日起五年内从事相关职业”。立法机关将从业禁止定位为预防性措施。

因利用职业便利实施犯罪，或者实施违背职业要求的特定义务的犯罪被判处刑罚的，人民法院可以根据犯罪情况和预防再犯

罪的需要，禁止其自刑罚执行完毕之日或者假释之日起从事相关职业，期限为三年至五年。被禁止从事相关职业的人违反人民法院

依照前款规定作出的决定的，由公安机关依法给予处罚；情节严重的，依照本法第三百一十三条的规定定罪处罚。其他法律、行政法

规对其从事相关职业另有禁止或者限制性规定的，从其规定。
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伴随着前罪而出现。而刑法中的从业禁止，是法院司法裁判的一部分，在司法裁判中选择性地与

定罪量刑的结论同时作出，作为非刑罚处置措施与刑罚后果共同作用于犯罪人。

其次，虽然两者都能够通过禁止犯罪人未来从事相关职业来达到预防再犯的效果，但是两者

的出发点或考量因素并不完全相同。刑法中的从业禁止，必须与被禁止从事的相关职业的“职

业便利”或“职业要求的特定义务”相关，即必须具有职业内容的一致性，而大部分其他法律、行

政法规中所规定的从业禁止，与犯罪人因实施何种犯罪受到刑事处罚并无关联性。所以，前者是

因为犯罪人已经实施了与职业便利或要求的特定义务有关的犯罪，即基于已然之罪而对未来再

次实施同类犯罪的可能性进行预防。而后者“属于以社会一般执业观念为价值取向的禁止性规

定”［６］，犯罪人因为实施过犯罪行为，被认为不具备从事某些职业的基本素养要求。

最后，其他法律、行政法规中的从业禁止，“往往具有被动触发性或消极性，即被判处过刑罚

的人员只是不具备某种任职资格”［４］。一方面，“相关机构并不会主动、积极地去进行禁止的确

认，而是在特定人员在进行某种资格确认时，予以排除即可”［４］；另一方面，刑法虽然规定了前科

报告义务，但受过刑罚的人员并不负有主动避免从事该职业的责任，这些法律、行政法规也并未

规定任何不利后果。而被处以刑法上从业禁止的人员必须主动遵守法院作出的决定，不得违反

该决定从事相关职业，否则将会受到行政处罚或以刑法第３１３条拒不执行判决、裁定罪定罪

处罚。

显然，刑法第３７条之一的从业禁止与其他法律、行政法规中所规定的从业禁止具有本质的

不同，前者是作为非刑罚处置措施的从业禁止，后者则是作为前科附随后果的从业禁止。上述具

有不同效果的从业禁止制度，为具有独特特征的《网络安全法》中从业禁止的有效实施提供了充

分的可行性。

二、《网络安全法》中从业禁止的特征

从时间上看，《网络安全法》中的从业禁止制定通过于刑法第３７条之一的从业禁止之后。

那么《网络安全法》中的从业禁止是否与之前单纯作为前科附随后果的其他法律、行政法规中的

从业禁止具有相类似的特征？随着刑法中从业禁止制度的出现，新出台的法律、行政法规所规定

的从业禁止的特征是否会发生变化？

《网络安全法》中的从业禁止规定，与之前其他法律、行政法规中的从业禁止存在着不少相

同之处，如其源于之前定罪量刑所形成的前科地位，禁止从事相关职业的年限是终身等，但同时

与传统的其他法律、行政法规中的从业禁止也存在着明显的差异。

第一，作为禁止原因的前罪的特定化。引发《网络安全法》中从业禁止的前罪并不具有广泛

性，而仅限于因违反《网络安全法》第２７条规定而构成的犯罪。《网络安全法》第２７条规定：任

何个人和组织不得从事非法侵入他人网络、干扰他人网络正常功能、窃取网络数据等危害网络安

全的活动；不得提供专门用于从事侵入网络、干扰网络正常功能及防护措施、窃取网络数据等危

害网络安全活动的程序、工具；明知他人从事危害网络安全活动的，不得为其提供技术支持、广告
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推广、支付结算等帮助。因违反该规定而可能构成的犯罪包括，刑法第２５３条之一的侵犯公民个

人信息罪，第２８２条的非法获取国家秘密罪，第２８５条的非法侵入计算机信息系统罪，非法获取

计算机信息系统数据、非法控制计算机信息系统罪，提供侵入、非法控制计算机信息系统程序、工

具罪，第２８６条的破坏计算机信息系统罪，第２８７条之一的非法利用信息网络罪，第２８７条之二

的帮助信息网络犯罪活动罪等。

第二，作为禁止原因的前罪为违背法律明确规定的特定义务的犯罪。《网络安全法》第２７

条通过规定在网络活动中的三个“不得……”，设置了为维护网络运行安全，任何个人和组织在

网络活动中必须不得作出一定行为的约束，即必需遵守的义务。且该必须不得作出的行为被规

定得具体、明确，所以该义务并非一种抽象的原则性，而是从事网络活动中需遵守的特定义务。

第三，前罪所涉及之行为与禁止从事的职业之间存在着一定的关联性。《网络安全法》第２７

条规定的不得从事危害网络安全的活动，不得提供用于危害网络安全的活动程序、工具，不得为

危害网络安全的活动提供帮助等义务，其核心内容为“危害网络安全的活动”。因违反该义务受

到刑事处罚的，不得从事网络安全管理和网络运营关键岗位的工作，因为以上两种岗位均与网络

安全密切相关。前一岗位的工作内容即为有效管理网络安全，后一岗位虽并不直接涉及管理网

络安全，但网络运营关键岗位对于网络运营者正确履行网络安全保护义务，①起着至关重要的

作用。

《网络安全法》中从业禁止所呈现出来的上述变化，使得其形式上看起来非常接近于刑法中

从业禁止。但与刑法中从业禁止相比，上述几点相似之处也存在区别。虽然作为禁止原因的前

罪为违背法律明确规定的特定义务的犯罪，但《网络安全法》第２７条所规定的义务并非是仅针

对网络相关职业的特定义务。《网络安全法》第２７条针对的对象为“任何个人和组织”，既包括

从事网络相关职业的个人和组织，也包括使用网络进行网络活动从事其他职业的个人和组织。

此外，虽然前罪涉及之行为与禁止从事的职业之间存在着关联性，但《网络安全法》上的从业禁

止在禁止从事的职业范围上作出了具体化、特定化的规定。刑法中从业禁止所禁止从事的“相

关职业”的范围并不特定，人民法院“可以参照劳动和社会保障部、国家质量监督检验检疫总局、

国家统计局２０１５年联合组织编制的《中华人民共和国职业分类大典》对职业的分类，除职业本

身涉及多个大类的情况，原则上不得超出每一大类所包含的中类的范围（相同大类原则）”［７］，根

据不同的案件情形自由裁量禁止的职业范围。而《网络安全法》中从业禁止并非概括规定禁止

犯罪人未来从事与网络相关的职业，而是将禁止从业的范围具体为网络安全管理和网络运营关

键岗位的工作。

可以看出，在刑法中从业禁止确立之后制定通过的《网络安全法》中的从业禁止，与之前的

其他法律、行政法规中所规定的从业禁止存在着明显的不同，一定程度上接近于刑法中的从业禁

止，但亦有着一定的差别。显然，《网络安全法》中的从业禁止兼具刑法中从业禁止和其他法律、

① 《网络安全法》第９条规定：“网络运营者展开经营和服务活动，必须遵守法律、行政法规，尊重社会公德，遵守商业道德，诚实
信用，履行网络安全保护义务，接受政府和社会的监督，承担社会责任。”
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行政法规中从业禁止的部分特征，该制度与刑法中从业禁止和其他法律、行政法规中从业禁止的

重合现象表现得更为明显（如表１所示），这意味着《网络安全法》中从业禁止的适用与刑法中从
业禁止的联系将更为紧密。

表１　不同法律、法规从业禁止一览表
类别 前罪范围 禁止从事的职业范围 禁止的期限

其他法律、行政法规中

的从业禁止
一般无具体限制

固定的某一职业，与前罪所涉犯

罪类型并无关联

不同规定，但绝大部

分为终身

《网络安全法》中的从

业禁止

因违背保障网络安全的义务而构成

犯罪

与网络安全有关联的网络安全

管理和网络运营关键岗位
　　　终身

刑法中的从业禁止
利用职业便利实施犯罪，或者实施违

背职业要求的特定义务的犯罪

与前罪所涉职业具有一致性的

相关职业
　　 ３～５年

三、不同类型从业禁止之间的适用关系

刑法第３７条之一第３款规定，当其他法律、行政法规对犯罪人从事相关职业另有禁止或者

限制性规定的，应当遵从其他法律、行政法规的规定。“从其规定”阐明了在适用中如何处理刑

法中从业禁止与其他法律、行政法规中从业禁止之间的关系。有学者认为：“‘从其规定’只是意

味着在行为构成犯罪并且应当适用职业禁止的前提下，人民法院仅就职业禁止的适用条件和期

限依照其他法律、行政法规的规定做出适用决定。换言之，当其他法律、行政法规对职业禁止的

适用条件和期限另有规定时，便不受我国刑法第３７条之一规定的‘禁止其自刑罚执行完毕之日
或者假释之日起从事相关职业，期限为三年到五年’的限制。”［７］笔者认为，该观点的表述并不准

确。刑法中从业禁止的适用条件包括两个方面：一是适用前提或主体条件，即禁止对象应当因相

关职业犯罪被判处刑罚；二是实质根据或条件，即根据犯罪情况和预防再犯罪的需要。如果按照

该学者的观点，则适用前提和实质根据都应当根据其他法律、行政法规的规定，不需受刑法第３７
条之一的限制，也就意味着不需要受限于职业犯罪、犯罪情况和预防再犯罪的需要等条件，但这

显然不符合刑法第３７条之一的规范目的。
从刑法第３７条之一的文字表述上看，第１款和第３款的衔接之处在于“其”字，即第１款中

的“禁止其自刑罚执行完毕……”，第３款中的“……对其从事……”，这两个“其”所指代的对象
应当具有同一性。第１款中的“其”指代的对象显然是因利用职业便利实施犯罪，或者实施违背
职业要求的特定义务的犯罪被判处刑罚的人，第３款中的“其”所指的也应该是此类人。如此，
“另有禁止或者限制性规定”的针对内容应当不包括职业犯罪，而涉及的是犯罪情况和预防再犯

罪的要求等内容，即适用其他法律、行政法规中从业禁止的规定，必须以实施职业犯罪为前提，但

人民法院可能并不需要考虑犯罪情况和预防再犯罪的需要。如２００６年《娱乐场所管理条例》第
５条规定，因犯罪曾被剥夺政治权利的，不得开办娱乐场所或者在娱乐场所内从业。人民法院对

于因利用娱乐场所的便利实施犯罪的开办者或从业者，应当判处附加或独立适用剥夺政治权利

的，不需要考虑犯罪和预防再犯罪的需要，不受３年至５年的期限限制，应当宣告犯罪人终身禁
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止开办娱乐场所或者在娱乐场所内从业。

有学者质疑，根据刑法第３７条之一第３款的规定，“在刑法与行政法同时规定职业禁止的情

况下，应当依照行政法的规定。既然两种处罚的本质与目的各不相同，刑法中职业禁止的效力为

什么要低于其他法律、甚至法规中的行政处罚呢？”［８］在两种责任的关系上，完全可以是聚合关

系，而非竞合关系。一定程度上，笔者赞同该观点，如前文所述，刑法中从业禁止和其他法律、行

政法规中的从业禁止的出发点和责任主体完全不同，针对犯罪人同时存在两种性质不同的从业

禁止也的确是完全可行的。但是，如果认可这种各自独立的适用方式，那么刑法第３７条之一第

３款中的“从其规定”将变得毫无意义。

笔者认为，在客观存在“从其规定”适用原则的前提下，对“从其规定”而导致的两种不同性

质的从业禁止之间的关系，既不能认为是聚合关系，也不能简单认为是一种竞合关系，而是通过

适用“从其规定”，实现两者的综合化。这种综合化并非简单的形式上的并列，亦并非责任主体

的单纯转移，而是意味着其他法律、行政法规中从业禁止的实质效果的两面化。具体而言，通过

“从其规定”的适用，人民法院根据其他法律、行政法规中的相关规定对犯罪人宣告从业禁止，对

其他法律、行政法规中的从业禁止的实质效果实现了相同期限的非刑罚性处置措施和前科附随

后果的综合。如《义务教育法》第２４条第３款规定，学校不得聘用曾经因故意犯罪被依法剥夺政

治权利的人担任工作人员。该条款实际上禁止了因故意犯罪被依法剥夺政治权利的人从事学校

工作，不考虑与刑法中从业禁止的适用关系，该从业禁止的责任主体并非犯罪人，而是学校。如

果有人因利用学校工作人员的便利条件实施故意犯罪被依法剥夺政治权利，则人民法院应当遵

从该条款规定，宣告禁止该犯罪人终身不得从事学校工作。此时，该从业禁止的责任主体不仅包

括学校———学校仍然需要遵循该条款规定，在聘用相关人员时，严格审核其是否符合要求，而且

还包括犯罪人本人，即犯罪人不得主动寻求在学校担任工作人员。该条款原有的前科附随后果

仍然存在，同时，因为刑法第３７条之一第３款“从其规定”的适用，又衍生出非刑罚性处置措施的

效果，两种效果针对不同责任主体同时存在，且期限相同。

四、《网络安全法》中从业禁止的具体适用

与刑法中从业禁止在主体范围、前罪范围、禁止从事职业的范围等内容上具有较高重合度的

《网络安全法》中从业禁止，在适用刑法第３７条之一第３款“从其规定”时，较之于一般的其他法

律、行政法规中的从业禁止，显然有着更为复杂的适用情形。

（一）自然人犯罪从业禁止的适用

主体范围和前罪范围为适用条件，禁止从事职业的范围和禁止期限为适用后果。根据主体

范围和前罪范围的重合内容，可以出现不同的组合方式，形成不同的适用条件，导致不同的适用

后果。具体而言，《网络安全法》中从业禁止的主体范围为任何个人，既包括从事网络相关职业

的人，也包括从事非网络相关职业的人；前罪范围为违背保障网络安全的义务而构成的犯罪，但

由于该义务的主体为任何人，该义务并非网络相关职业专属义务，因主体行为可能作为网络相关
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职业特定义务出现，亦可能作为个体义务出现。所以，可能出现如下情形：

１．从事网络相关职业的人，违反《网络安全法》第２７条规定，受到刑事处罚的

从主体身份上看，该情形符合适用刑法第３７条之一的主体要求。但由于《网络安全法》第

２７条针对的对象为任何人，从事网络相关职业的人违反该条的规定，是否意味着实施违背职业

要求的特定义务的犯罪？笔者认为不能作此绝对的判断。现代社会为网络社会，网络具有普遍

性，几乎人人都接触网络、使用网络，所以《网络安全法》第２７条针对的是任何人，任何人都有可

能实施危害网络安全的行为。从事网络相关职业的人较为特殊，其以接触网络、使用网络为职

业，为谋生的工作方式。同时，其在工作之余，作为一般人角色存在时，仍然会和其他从事非网络

相关职业的人一样接触网络、使用网络。如果不作区分，将混淆从事网络相关职业的人在维护网

络安全上的个体义务和职业义务，进而加重其责任承担和处罚后果。由于“在多数情况下，利用

职业便利与违反职业义务是紧密交织、彼此重合的”［８］，在难以直接区分个体义务和职业义务的

情况下，可以考虑是否“利用职业便利”来判断何时违反的是个体义务，何时违反的是职业义务。

“利用职业便利，是指行为人利用了从事某种职业所形成的特殊便利和条件。”［９］行为人如

果利用了其从事网络相关职业所形成的特殊便利和条件，即为利用职业便利，也即违背了职业义

务。行为人在工作期间，利用工作设备和工作网络环境的，应当认定为利用职业便利，违背了职

业义务。相应地，行为人在非工作期间，使用个人设备和家庭网络环境的，不应认定为利用职业

便利，属于违背个体义务。据此，可以将从事网络相关职业的人，违反《网络安全法》第２７条规

定，受到刑事处罚的从业禁止分为以下两种情形：

（１）行为人在工作期间，利用工作设备和工作网络环境的。在此情形下，人民法院在判处刑

罚的同时，应当依据刑法第３７条之一第１款、第３款和《网络安全法》第６３条第３款的规定，宣

告行为人终身禁止从事网络安全管理和网络运营关键岗位的工作。此外，人民法院仍然可以根

据行为人的犯罪情况和预防再犯罪的需要，禁止行为人从事除网络安全管理和网络运营关键岗

位等以外的其他网络相关职业３～５年。

（２）行为人在非工作期间，使用个人设备和家庭网络环境的。在此情形下，由于未利用职业

上的便利，未违反网络相关职业的特定义务，人民法院不得适用刑法第３７条之一的规定，对行为

人宣告从业禁止。但根据《网络安全法》第６３条第３款的规定，行为人终身不得从事网络安全管

理和网络运营关键岗位的工作。

如前文所述，虽然在（１）和（２）两种情形下，行为人都面临着终身不得从事网络安全管理和

网络运营关键岗位的工作的从业禁止，但在（１）情形下，行为人不得主动寻求谋取网络安全管理

和网络运营岗位的工作，网络运营者在聘用相关人员时，亦需仔细审核其资格；在（２）情形下，对

行为人禁止从事网络安全管理和网络运营岗位工作的责任仅在于网络运营者。

２．从事非网络相关职业的人，违反《网络安全法》第２７条规定，受到刑事处罚的

对于从事非网络相关职业的人，《网络安全法》第２７条所规定的义务，不可能成为其职业上

的特定义务，但仍然存在利用职业上的便利，违反《网络安全法》第２７条，构成犯罪，受到刑事处

罚的可能。与前文一致，利用职业上的便利，指行为人在工作期间，利用工作设备和工作网络环
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境；未利用职业上的便利，指行为人在非工作期间，使用个人设备和家庭网络环境。

（１）行为人利用职业上的便利。在此情形下，人民法院在判处刑罚时，可以依据刑法第３７

条之一第１款，根据行为人的犯罪情况和预防再犯罪的需要，禁止行为人从事与之前所利用便利

之职业具有一致性的相关职业３～５年；同时，应当依据刑法第３７条之一第１款、第３款和《网络

安全法》第６３条第３款的规定，宣告行为人终身禁止从事网络安全管理和网络运营关键岗位的

工作。

（２）行为人未利用职业上的便利。未利用职业上的便利，人民法院不得对行为人适用刑法

第３７条之一的规定，不得宣告从业禁止。但根据《网络安全法》第６３条第３款的规定，行为人终
身不得从事网络安全管理和网络运营关键岗位的工作。

（二）单位犯罪从业禁止的适用

《网络安全法》第２７条规定的义务既针对个人，也针对组织，即存在着单位违反该条义务，

构成犯罪的情形。对于单位犯罪的，是否能够对单位适用从业禁止，有学者认为：“单位具有单

独的意志，且能支配或容认其成员实施危害社会的行为，因而单位在刑罚执行完毕之后仍然能够

再次利用其职业便利实施危害社会的行为。故对单位也应该适用刑法职业禁止令。”［１０］亦有学

者认为：“职业仅指自然人从事的职业。相应地，利用职业便利实施的犯罪，或者违背职业要求

的特定义务的犯罪，也仅限于自然人犯罪，不包括单位犯罪。”［９］但由于《网络安全法》第６３条第

３款中针对的是“受到刑事处罚的人员”，加之“网络安全管理和网络运营关键岗位的工作”难以

由单位来从事，所以，本文需讨论的是，单位违反《网络安全法》第２７条的规定，直接负责的主管
人员和其他责任人员是否可以适用从业禁止。

刑法第３１条规定，单位犯罪的，对单位判处罚金，并对其直接负责的主管人员和其他直接责

任人员判处刑罚。而刑法第３７条之一的从业禁止是一种非刑罚处置措施，不属于刑法所规定的

能够对直接负责的主管人员和其他直接责任人员所施加的后果范围，“对直接负责的主管人员

和其他责任人员适用职业禁止有失公平”［９］。虽然不能够对直接负责的主管人员和其他责任人

员根据刑法第３７条之一的规定宣告从业禁止，但是《网络安全法》第６３条第３款的从业禁止规

定，仍然决定了其终身不得从事网络安全管理和网络运营关键岗位的工作。

五、结语

２１世纪是互联网时代，网络成为了社会交往的重要载体和工具，为民众带来了快捷方便的
生活和工作体验，加速推进了社会的发展。但无法忽视的是，网络同时也成了孕育违法犯罪的新

兴土壤，造成民众的重大财产损失，甚至危及生命。面对该严峻形势，２０１５年通过的《刑法修正

案（九）》“针对网络违法犯罪出现的新情况做出了积极应对，进一步完善刑法有关惩治网络犯罪

的规定”［１１］。而针对网络安全领域的专门法律———《网络安全法》的通过和实施，与刑法中相关

规定的配合，形成更为全面、立体的规范体系，必将更加有效地净化网络空间，打击网络犯罪，保

障网络安全，让类似徐玉玉的悲剧不再重演。
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