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个人信息的边界、敏感度与中心度研究
———基于专家和公众认知的数据分析

吴标兵，许和隆
南京邮电大学 马克思主义学院，江苏 南京( )　２１００２３

　　摘　要：个人信息立法的首要问题是确定个人信息的边界。因为信息与通信技术的

进化、大数据聚合分析、隐私悖论、敏感度的个体体验等因素，一般的个人信息和敏感的个

人信息二分法存在不周延性。专业技术人员通过对一般的个人信息进行二次数据分析或

自动化处理，可以获得“推测数据”甚至是敏感的个人信息，因而存在一般的个人信息是

潜在的敏感个人信息这种情形。实务界将这些“非敏感”的、有价值的个人信息确定为

“核心数据”。研究表明：公众对性取向、固定电话通话记录等敏感度相对较低，对与个人

密切相关的身份、生活、工作和政务信息敏感度相对较高。敏感的个人信息和核心的个人

信息具有重叠性，核心的个人信息包括部分敏感的个人信息和部分一般的个人信息。
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　　人类自产生之时起，就开始试图利用语言等符号工具拟制另一个世界：网络虚拟社会［１］。互

联网技术进一步提升了网络虚拟社会的边界和链接效率。随着物联网社会的到来，现实世界泛

在地、全息地转译为数字世界，再通过对数据的加工、赋义行为，创造虚拟现实的信息世界。现实

世界与信息世界既有真实的映射关系，也有虚拟的构建关系和实时的互动关系。其精妙之处在

于人们假借对信息悄无声息的观察、组织和控制，在幕后神不知鬼不觉地完成现实世界的权力再

生产和资源再配置。

自２０世纪４０年代开始，源起于现代科学技术（特别是信息和通信技术）的双面刃效应，世界
各国和地区开始制定个人信息保护的相关法律。以人为本的个人信息保护法的制定是国家和地

区法治文明的标志之一。２００３年周汉华受国务院信息管理办公室委托起草个人信息保护法（专



家建议稿），并于２００５年完成［２］。同年，齐爱民公开发表个人信息保护法专家建议稿［３］。继

２０１４年吴晓灵在两会上提交关于加快制定《中华人民共和国个人信息保护法》的立法建议之后，
杨震在２０１６年两会上建议启动个人信息保护立法。然而，个人信息保护法始终没有被正式列上
立法日程。

个人信息立法的首要问题是个人信息的边界。杨震指出，立法的障碍在于如何界定个人信

息。他认为个人信息的概念非常广，什么样的信息需要保护？界限在哪儿？没有定论［４］。个人

信息的界定需要考虑到不同的文化、社会习俗和时代特点。法律不能脱离民情，只有将法律关系

和民情结合到一起，才能真正达到我们法律的目的。个人信息的明确化和类型化是国际法律规

范确定个人信息边界的通行方法，也是我国未来个人信息立法的可行路径。个人信息类型化，首

先需要区分一般的个人信息和敏感的个人信息。鉴于信息和通信技术的发展等因素，上述区分

方式存在不周延性。

一、个人信息类型化问题与争议

以“可识别性”为依据对个人信息进行界定，并将敏感的个人信息具体化，是国际立法的趋

势。如由于地域文化差异，匈牙利将国籍规定为敏感的个人信息，意大利与荷兰将商会身份规定

为敏感的个人信息。即使文化传统相似的欧盟成员国之间也存在差异，一些欧盟国家将照片视

为敏感数据，而欧盟数据保护工作小组并不将网络照片归为敏感的个人信息［５］。同一国家或地

区，对敏感的个人信息界定也不完全一致，例如美国《金融隐私法》和联邦贸易委员会将财务信

息列为敏感的个人信息，但是ＨＩＰＡＡ法案却并未将该信息列为敏感的个人信息。对于刑事犯罪
等有关司法纪录，英国、爱尔兰均将其看作敏感信息。美国则允许将民事诉讼、民事裁定和逮捕

记录作为消费者报告的内容，但要求犯罪等判决和未判决的公共纪录完整、准确。德国则将行政

违法记录也视为敏感信息。

在我国的个人信息立法中是否区分一般的个人信息和敏感的个人信息，学界存在分歧。张

新宝等人主张采用敏感的个人信息概念，以调和个人信息保护与利用的需求冲突，实现利益平

衡［６］。周汉华等人则认为在个人信息保护法中不宜采用敏感的个人信息概念，原因在于“敏感

的个人信息所包含的范围非常广泛，但其中很多不适合我国国情”，“会导致个人信息保护法与

我国宪法及根本政治制度的冲突；如果另起炉灶，采用含义狭窄的敏感信息概念，还可能在国际

人权对话中授人以柄、陷于被动”［２］７９。

根据领域理论，个人生活领域在保护程度上存在等级体系。个人信息的保护一般采取信息自

主权模式和隐私权模式。在隐私权模式下，个人信息分为隐私性个人信息和非隐私性个人信息。

敏感的个人信息即是隐私性个人信息。隐私性为个人信息保护的前提条件。个人信息保护的力度

取决于隐私的边界。我国主流学说将隐私的边界扩展至“生活安宁不受他人非法干扰”，具体化为

“私人信息、私人生活和私人领域”。尽管如此，因隐私权保护模式存在缺陷，有学者建议将某些个

人一般信息纳入保护范围［７］。在司法实践中，上海市浦东新区人民法院将个人的姓名、性别、职业、

学历、联系方式、家庭住址、婚姻状况等与个人及其家庭密切相关的信息纳入隐私的范围。
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敏感的个人信息和一般的个人信息的界限日益模糊，隐私和个人信息呈现同质性特征［１］。

就共性而言，欧盟将敏感的个人信息界定为以下几种：种族或民族起源；宗教或哲学信仰；政治权

利、政治观点；工会组织成员；刑事、行政违法纪录；个人基因识别数据、生物数据，涉及健康、性生

活或性取向的数据等。

如何科学地对个人信息进行类型化？这是本文要研究的问题。通过头脑风暴法、德尔菲法

及对大样本数据的挖掘，对个人信息的边界、敏感度和中心度进行实证研究：其一，明确个人信息

分类；其二，将个人信息类型化为一般的个人信息、敏感的个人信息和核心的个人信息。

二、数据来源与方法

（一）头脑风暴法

由于政治、经济、历史、文化背景等方面的差异，世界各国或地区对个人信息的规定不一。随

着信息和通信技术的发展，个人信息的外延不断地扩大。为了对个人信息有更为明确、科学的划

界，本研究采用头脑风暴法，激发专家的创造性，以达到预期效果。

选取５名计算机专业的专家和５名人文社科类专业的专家，专家职称为副教授及以上，以我
国台湾地区“个人资料类别”为蓝本，采用网络会议讨论个人信息分类。会议前后进行３次，每隔
１个星期１次，每次４５分钟。最终，以讨论形成的个人信息分类方案来设计调查问卷。

（二）问卷调查法和德尔菲法

１．问卷设计
调查问卷包括个人信息项和４项非敏感的人口统计学信息（性别、年龄、学历、婚姻状况）。

考虑到问卷的体量，采用常用的李克特５级量表形式，要求被调查者对个人信息敏感度从非常不
敏感到非常敏感进行评价，赋值分别为１～５分。问卷的个人信息项全部被随机打乱。为了便于
被调查者对评价信息项的理解，对较为专业的信息项进行了必要的解释和说明。

在正式调查之前，选取不同性别、年龄、学历的公众对问卷进行预调查，根据反馈的意见修改

问卷，对较为专业的个人信息给予扩充解释。调查方式为滚雪球非概率抽样，通过社交网络（电

子邮件、微信、ＱＱ等即时通信工具）发放电子样本，每一台设备和ＩＰ只限作答１次。问卷调查时
间为２０１５年１２月—２０１７年１２月。一共发放３７００份问卷，回收３１９９份，回收率为８６．４６％。
剔除１８７份无效问卷，有效问卷率为８１．４１％。判断无效问卷的标准如下：首先是草率作答，用时
少于２００秒（预调查测试最低值）；其次是恶意作答，在２００秒内全部赋予同一值；最后是赋值逻
辑存在问题，撒谎或欺瞒，相似信息选项赋值相差悬殊等。样本的区域构成方面，江苏省占比

４５．１％，其他地区占比５４．９％。样本的人口特征方面，男性占比４９．９％，女性占比５０．１％；１８～３３
岁占比７６．１％，３４～４９岁占比２１．８％，５０岁及以上占比２．１％；大专以下学历（含高中）占比３５．３％，
本科占比５７．４％，研究生占比７．２％；已婚占比４２．９％，未婚占比５５．６％，离异占比１．５％。

当柯龙巴赫系数α在０．８以上时，则判定该调查量表信度较好。总量表的柯龙巴赫系数 α
为０．９７２，说明量表具有较高的可靠性。ＫＭＯ值为０．９８０，且 Ｂａｒｔｌｅｔｔ球体检验结果均小于０．０１，
说明本量表的结构效度较好。
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２．德尔菲法
鉴于公众对个人信息认知的非专业性所产生的偏差，问卷同时采用德尔菲法征询专家意见。

１７名专家对所有的个人信息按照敏感度从非常不敏感到非常敏感进行１～５分的赋值，并就可
能遗漏的、有单独评价必要的个人信息予以列出和赋值。经过反复讨论，在权利资质中将“学历

学位证、房屋产权证和金融权证”单独予以赋值。最终得到１０８项个人信息列表。所有均值采取
公众赋值５０％和专家赋值５０％进行加权（对于缺省值采用专家赋值）。

三、数据分析

（一）个人信息分类与编码

根据头脑风暴法和德尔菲法，将个人信息分为１０类，共含１０８项。
第１类：身份信息。
个人识别：１姓名；２昵称／小名／曾用名；３年龄；４性别；５出生日期；６星座；７籍贯；８学历；９

职业；１０政治面貌；１１婚姻状况；１２宗教信仰；１３民族或种族；１４肖像（证件照或工作照）；１５个
人履历（学习、工作经历）等。

身份证件：１６出生证；１７户口簿；１８身份证、工作证、退休证、护照等证明身份的文书。
权利或资质文书：１９学历学位证书、驾驶证、行驶证；２０专业技术资格证、许可证或营业执

照；２１房屋产权证；２２金融权证、专利权证书等以权利或资质证明身份的文书。
个人特征：２３ＤＮＡ；２４指纹、掌纹、声纹、视网膜、３Ｄ脸部特征等；２５身体特征（视力、身高、体

重、三围、肩宽、腿长、脚长、血型等）；２６个人特长；２７个性／性格；２８兴趣／爱好；２９个人笔迹等。
联络方式：３０手机号码；３１电子邮箱；３２ＱＱ／微信号等网络虚拟账号；３３居住地址等。
第２类：家庭信息。
３４住家设施：住宅性质（所有还是承租）、类型、面积、装潢、设施、租金、租期；３５家庭经济状

况：家庭收入等；３６家庭成员：配偶、父母、子女、兄弟姐妹等；３７家庭生活：私生活、家庭生活、家
居生活信息；３８家庭住址；３９家庭电话号码等。

第３类：社会生活信息。
４０生活格调：消费品的种类、品质和模式及所使用的交通工具等；４１日常生活安排：生活方

式／习惯等；４２社交活动记录：聚餐、聚会等社会活动的时间、地点和对象等信息；４３旅行及迁徙
信息：车票、飞机票、酒店入住登记信息等；４４地理位置和行踪记录：ＧＰＳ定位信息、ＩＰ信息、ＭＡＣ
地址等；４５私人生活空间：人与人之间应有的距离、独处的空间；４６情感经历：女朋友、情人、情史
等婚前恋爱和婚外感情生活；４７难堪的往事或不愉快的事情；４８亲戚／朋友信息：其社会地位、政
治面貌和家庭住址等；４９社团或社会组织资格；５０个人生活照；５１个人生活视频和音频。

第４类：教育信息。
５２毕业院校：本科毕业院校等；５３学历／职称专业；５４修习的课程；５５考试成绩等学习记录；

５６师生关系。
第５类：工作信息。
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５７工作单位名称；５８工作单位地址；５９工作单位电话号码；６０领导／上司；６１同事和同事关
系；６２职称；６３行政职务；６４培训记录；６５工作记录：在职记录、请假、未上班的理由等；６６工作经
验：以前的工作、失业时间等；６７工作表现评价；６８离职经过：离职日期、原因等；６９选任、受聘、
雇佣、委任经过。

第６类：健康信息。
７０身体健康状态；７１心理或精神状态；７２性取向；７３性生活记录；７４医疗记录；７５病史：患

病的原因、症状等及历次所患疾病与治疗情况。

第７类：财务信息。
７６商业活动：签订的商业契约、提供或使用的财货或服务、商业种类等；７７财务交易：转账汇

款、缴费、支付、个人理财（购买基金、账户金、理财产品、外汇买卖）等；７８银行卡账户或信用卡号
码；７９个人负债与支出信息；８０保险信息：保险种类、范围、金额、账号等；８１个人收入、所得、资
产与投资信息；８２贷款、抵押、质押、担保等信息；８３票据信用：支票存款、基本资料、退票资料、拒
绝往来资料等；８４信息结汇记录；８５津贴、福利、赠款。

第８类：行政司法信息。
８６赔偿申请记录；８７行政或刑事处罚、警察备案记录；８８养老保险信息：生效日期、付出与

收入金额、受益人；８９行政奖励记录；９０困难救助或社会救济申请记录；９１负有履行法院文书义
务的相关信息；９２行政许可申请记录；９３信用评级；９４驾驶记录。

第９类：表达性信息。
９５政治观点、政治意见；９６非正式场合言论；９７私人文件：日记、记事本、电子邮件等；９８安

全密码信息；９９固定电话通话记录；１００手机通讯录、通话记录；１０１网络聊天、即时通讯记录；１０２
网络浏览记录；１０３网络购物记录；１０４网络下载记录；１０５个人博客、网站等信息；１０６网络搜索
关键词；１０７微博、ＱＱ空间、朋友圈等社交网络信息；１０８个人著作／出版物等知识信息。

第１０类：其他个人信息。比如辐射剂量资料等。
（二）个人信息敏感度

１．敏感度判断依据
Ｔｏｓｕｎ认为，５级李克特量表得分均值在１～２．４之间表示反对，２．５～３．４之间表示中立，

３．５～５之间表示赞同［８］。公众对个人信息的敏感度均值为３．４１，专家对个人信息的敏感度均值
为３．６５，加权评价值为３．５３，单项个人信息最低值为２．４，说明公众的个人信息敏感度总体较高。
本研究将加权平均值小于３．４１列为一般的个人信息，介于３．４１～３．５３之间列为中等敏感的个
人信息，大于３．５３列为敏感的个人信息。
２．敏感度分析
表１为个人信息敏感度的调查得分，我们发现：公众和专家对于个人信息敏感度的认知基本

一致；生活格调、生活方式、社交活动、难堪的往事或不愉快的事情等生活信息敏感度居中，这些

信息被认为不是高度隐秘。个人识别信息、个人网络信息敏感度普遍偏低，这与之前的研究结论

不同［９］。我国公众的性观念发生变化，性取向的敏感度下降。随着固定电话退出日常生活，固定

电话通话记录也淡出人们关注的视线。与个人密切相关的学习（成绩）、生活（照片、视频／音频、
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旅行、地理位置、空间）、工作（工作记录、选任／受聘经过）、联系方式（手机号码、居住地址）、身份

信息、家庭信息、通讯记录、生物特征识别、财务信息、行政司法记录、私人文件和密码等个人信息

的敏感度相对较高（见表１灰色字体部分）。

表１　个人信息敏感度调查得分

类别 信息项编号 公众 专家 类别 信息项编号 公众 专家 类别 信息项编号 公众 专家

个人识别 １ ２．９４ ３．４７ ３７ ３．７８ ４．００ ７３ ３．８３ ４．０６
２ ３．０４ ３．１２ ３８ ３．６２ ４．２４ ７４ ３．４５ ３．７１
３ ２．８６ ２．８８ ３９ ３．６２ ３．９４ ７５ ３．６５ ３．７１
４ ２．５７ ２．５９ 社会生活 ４０ ３．１７ ３．４７ 财务信息 ７６ ３．６２ ４．１２
５ ３．０３ ３．１８ ４１ ３．３７ ３．４７ ７７ ３．８３ ４．４７
６ ２．４０ ２．５３ ４２ ３．３４ ３．４７ ７８ ４．１９ ４．４７
７ ２．７２ ２．５９ ４３ ３．１６ ４．１８ ７９ ４．０１ ４．４１
８ ３．１３ ３．１８ ４４ ３．６２ ３．５９ ８０ ３．６７ ４．００
９ ３．０２ ３．２９ ４５ ４．１７ ４．０６ ８１ ３．８４ ４．２４
１０ ２．９１ ２．９４ ４６ ３．５５ ３．９４ ８２ ３．８２ ４．２９
１１ ３．１６ ３．８２ ４７ ３．４７ ３．３５ ８３ ３．７７ ４．３５
１２ ２．５７ ２．９４ ４８ ３．５８ ３．６５ ８４ ３．７５ ３．８８
１３ ２．６０ ２．５９ ４９ ２．８８ ２．９４ ８５ ３．５７ ３．７１
１４ ３．７３ ４．１２ ５０ ３．９８ ３．５３ 行政司法 ８６ ３．６５ ４．３５
１５ ３．３２ ３．２９ ５１ ４．１０ ４．２９ ８７ ３．９０ ４．３５

身份证明 １６ ３．８４ ４．１８ 教育信息 ５２ ２．９４ ３．４７ ８８ ３．７６ ４．００
１７ ４．００ ４．３５ ５３ ２．８７ ３．７１ ８９ ３．１２ ３．１８
１８ ４．１０ ４．８２ ５４ ２．９０ ３．３５ ９０ ３．３５ ３．２９

权利资质 １９ 缺省 ３．７６ ５５ ３．５４ ３．８２ ９１ ３．５５ ３．６５
２０ ３．２７ ３．３５ ５６ ３．０５ ３．０６ ９２ ３．５０ ３．７１
２１ 缺省 ４．５９ 工作信息 ５７ ３．１０ ３．４７ ９３ ３．８７ ４．３５
２２ 缺省 ４．００ ５８ ３．０７ ３．２４ ９４ ３．５９ ４．２４

个人特征 ２３ ３．８１ ３．６５ ５９ ３．１６ ３．３５ 表达性信息 ９５ ３．１３ ３．５３
２４ ４．１２ ４．４７ ６０ ３．１４ ３．４１ ９６ ３．３１ ３．５９
２５ ３．３９ ３．１２ ６１ ３．１０ ３．０６ ９７ ４．１２ ４．４１
２６ ２．９０ ３．１２ ６２ ３．０５ ３．４７ ９８ ４．３５ ４．８８
２７ ３．２１ ３．４１ ６３ ３．０８ ３．１８ ９９ ３．４０ ３．５３
２８ ３．２１ ３．６５ ６４ ２．９６ ２．５９ １００ ３．６３ ４．００
２９ ３．１７ ３．２４ ６５ ３．３４ ４．００ １０１ ３．６９ ３．６５

联系方式 ３０ ３．６９ ４．２４ ６６ ３．２４ ３．６５ １０２ ３．４０ ３．２４
３１ ３．０７ ３．５３ ６７ ３．４０ ３．５３ １０３ ３．２９ ３．２９
３２ ３．４６ ３．２４ ６８ ３．１９ ３．２９ １０４ ３．２３ ３．０６
３３ ３．４２ ３．８８ ６９ ３．５１ ３．６５ １０５ ３．２９ ２．７１

家庭信息 ３４ ３．８５ ４．１８ 健康信息 ７０ ３．６０ ３．８８ １０６ ３．０９ ３．４１
３５ ３．５９ ４．１２ ７１ ３．４６ ３．８２ １０７ ３．５６ ２．９４
３６ ３．７９ ４．２９ ７２ ３．１７ ３．１ １０８ ３．５６ ３．３５
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　　３．敏感度的不周延性
物联网、大数据时代，隐私已终结。数据挖掘能根据少量的一般个人信息识别个人的身份等

敏感信息［１０］。人们甚至能够通过大数据聚合分析，利用一般的个人信息进行具体的个人画

像［１１］。对于数据中间商来说，年龄、学历、兴趣、职业、购买记录等一般的个人信息却是“核心数

据”［１２］。通过二次数据分析或自动化处理，人们即可获得“推测数据”甚至是敏感的个人信息。

一个只知道你的出生日期、邮政编码和性别的研究人员可以在８７％的尝试中识别你的名字［１３］２１。

敏感度不高的个人信息并不表示这些个人信息不重要、不敏感。另外，还存在一种“隐私悖论”

现象，它通常被解释为：公众对个人信息在态度上较为关注和重视，但实际行为却主动放弃个人

信息。所以对于公众来说，个人信息敏感度具有个体体验特征，存在认知上的差异。敏感的个人

信息未必真的敏感。基于上述分析，可以得出命题：存在一般的个人信息是潜在的敏感个人信息

这种情形。该命题说明“敏感的个人信息”的不周延性。这也是部分学者反对“敏感的个人信

息”这一分类的重要原因。如何解决“敏感的个人信息”不周延性这一问题？实务界将“非敏感”

的、有价值的个人信息确定为“核心数据”，这为我们提供了新的思路和解决路径。有必要对个

人信息网络进行中心度分析，确定哪些个人信息是处于关键节点的核心个人信息。

（三）个人信息网络中心度

１．网络节点重要性的评价方法
评价网络节点重要性排序的方法有“节点功能”和“位置属性”两种。“节点功能”方法通过

删除节点，考察节点被删除后对网络的破坏性的大小。位置属性方法一般通过网络的拓扑结构

来计算得到节点的重要程度，主要分为度（ｄｅｇｒｅｅ）、中间度（ｂｅｔｗｅｅｎｎｅｓｓ）、接近度（ｃｌｏｓｅｎｅｓｓ）、
ＫＳｈｅｌｌ、ＰａｇｅＲａｎｋ法等。就不同的评价方法，学者之间颇有争议。例如，Ｄａｌｙ等人认为中间度和
接近度是信息传输最合适的指标［１４］。Ｈｏｌｔｈｏｅｆｅｒ等人指出，在级联效应的模型下，Ｋｓｈｅｌｌ指标能
更好地识别网络中更有影响力的节点［１５］。陈静等人将接近度和关键度作为评定节点的重要

度［１６］。武澎等人则将特征向量中心性的理论方法运用于社交网络信息交互过程中重要节点的

评判研究［１７］。节点的重要性不仅由网络结构决定，还与网络的动力学、传播机制和节点本身

有关。

２．中心度分析
本文采用点度、中间度、接近度、特征向量综合法，对基于公众认知的个人信息的网络中心度

进行探索性研究。考虑到专家样本不足３０份，本部分数据来源于公众问卷调查。首先用 ＳＰＳＳ
进行相关分析，构建个人信息矩阵。基于大样本的因素，虽然绝大多数信息之间的相关系数、标

准系数总体偏小，但是达到显著水平，具有统计学意义。根据主成分分析结果，得到２１个主要成
分。然后用Ｎｅｔｄｒａｗ进行网络密度检测，分析各个节点的紧密程度。在个人信息网络中，节点代
表“个人信息”项。一个网络的密度越高，越接近１，说明网络节点联系越密切，信息流通的速度
越快、效率越高，节点之间的通道就越顺畅。通过网络密度分析，个人信息的网络密度为

０．２４６３。大规模网络的密度一般较小，实际网络中能够发现的最大的密度是０．５。这说明个人
信息网络连通度较好，适合做中心度分析。再分析个人信息网络关系中心度（阀值大于０．３），提
取排名前２１位的核心个人信息网络节点，制定中心度表格（见表２），绘制相应的网络图谱（节点
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图标愈大，说明中心度越高）。在表２中，用表１的个人信息项编号表示节点。

表２　个人信息中心度排名前２１位的节点

排名
点度 中间度 接近度 特征向量

节点 值 节点 值 节点 值 节点 值

１ ４２ ５６ ５８ ２６６ ４３ ５６５ １０８ ０．１６５
２ １５ ５５ ５９ ２１１ ２８ ４６３ ４４ ０．１６４
３ ５９ ５５ ４０ ２０９ ５５ ４４６ ９２ ０．１６３
４ １０８ ５５ １５ ２０４ ４１ ４２６ ９９ ０．１６１
５ ９９ ５４ ６９ ２００ ２５ ４０８ １４ ０．１６０
６ ９２ ５３ ２７ １９７ ４０ ３７１ １００ ０．１５９
７ １４ ５２ ８５ １８２ ６０ ３６８ ３４ ０．１５８
８ ３４ ５２ ４２ １５６ ７２ ３４８ ９１ ０．１５５
９ １００ ５２ ４６ １３９ ８６ ３５６ ４２ ０．１５４
１０ ９１ ５１ ９ １３３ ４７ ３４６ ８１ ０．１５３
１１ ４６ ５１ ６２ １２３ ６ ３４６ ３６ ０．１５０
１２ ５８ ５１ ６３ １２２ ６９ ３４４ ４８ ０．１４９
１３ ３６ ４７ ５７ １２１ ８７ ３４２ ８０ ０．１４７
１４ ４８ ４７ ７１ １１２ ５３ ３４０ ３９ ０．１４５
１５ ８８ ４７ ６６ １０７ ５４ ３３８ ２３ ０．１４５
１６ ７５ ４７ ２８ １０２ ４５ ３３６ ７５ ０．１４４
１７ ３５ ４６ ８８ ９３ ３ ３２９ ３５ ０．１４２
１８ ３９ ４６ １ ８７ ５２ ３２８ ３８ ０．１４２
１９ ３８ ４６ ６５ ８６ ９８ ３２６ ４６ ０．１４１
２０ ２３ ４６ ３４ ８４ ４ ３２４ １０７ ０．１４０
２１ ８２ ４５ ２０ ８２ １２ ３１９ ３８／１０１ ０．１３９

点度中心度说明一个网络中与某一个点直接相连的其他点的个数。个数越多，说明与其他

节点联系越紧密，该点在网络中越处于中心地位。从点度的测度结果来看，社交活动、个人履历、

工作单位电话号码和个人著作／出版物等个人信息连接的节点最多，能够有效控制和影响其他个

人信息，因而局部中心度较高，可以被看作是个人信息局部网络的中心点。点度中心度的缺陷是

仅仅计量连结的数量，而没有考虑其“质量”和控制力。

中间中心度测量的是一个点在多大程度上位于其他点的中间，即中介控制力。从中间度测

度结果来看，工作单位地址、工作单位电话号码、生活格调和个人履历等个人信息具有高度间接

中心性，在很大程度上是其他节点的中介，起到经纪人的作用。因此，工作单位地址、工作单位电

话号码等个人信息在资源占有和信息流通中，处于关键位置，对于个人信息网络具有重要影响。

接近度表明某节点到其他节点所有路径的最小值。如果一个节点较少地依赖于其他节点，

其中心度越高。从接近度的测度结果来看，迁徙／旅行、兴趣／爱好、学习考试成绩、生活方式／习
惯、身体特征等个人信息虽然在个人信息网络中不接近中心性，但越不处于核心地位，不受其他
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节点的控制能力越强，在个人信息网络中具有较好的视野：能够察知个人信息的流通方向和个人

信息网络发生的事情。

特征向量是刻画中心度与网络中心势的一种标准化测度。通过特征向量分析，可以在网络

整体结构意义上找到核心成员。从特征向量的测度结果来看，个人著作／出版物、地理位置、行政
许可申请、固定电话通话记录、肖像、手机通信记录、住宅设施等个人信息在网络中具有重要的影

响力。

四、结论和建议

当前无论在立法实践还是理论研究层面，以敏感度作为区分标准的个人信息类型化存在不

周延性。个人信息可以区分为一般的个人信息、敏感的个人信息和核心的个人信息。核心的个

人信息（见表２）包括敏感的个人信息和一般的个人信息。
建议将个人信息分为１０个大类、１０８项，以明晰个人信息的边界。其中，将出生证、户口簿、

房屋产权证，金融权证、ＤＮＡ、指纹、掌纹、视网膜３Ｄ脸部特征、手机号码、居住地址、家庭信息、旅
行信息（车票、住宿等）、地理位置和行踪记录、情感经历、亲戚／朋友信息、学习考试成绩、工作记
录、选任／受聘经过、个人生活照、个人生活视频和音频、性生活记录、医疗记录、病史、财务信息、
行政司法信息、安全密码信息、手机通讯记录、网络即时通讯记录等列为敏感的个人信息。对敏

感的个人信息应采取严格的事先同意原则。

建议将以下信息下列为非敏感的个人信息：姓名、年龄、性别、星座、职业、宗教信仰、个人履

历、专业技术资格证、身体特征、兴趣／爱好、个性／性格、生活格调、生活方式／习惯、社交活动记
录、毕业院校、学历／职称专业、修习的课程、工作单位名称、工作单位地址、工作单位电话号码、领
导／上司、职称、行政职务、工作经验、性取向、微博、ＱＱ空间、朋友圈、个人著作／出版物等。对于
上述信息，禁止未经允许的以识别个人或推测个人敏感信息为目的的二次数据处理。

本文旨在通过多种方法的交叉融合，减少问卷设计、数据采集和数据分析方面的不确定性。

由于人力、物力、财力、智力（数据获取和分析方法）等因素的限制，这种不确定性依然存在。

参考文献：

［１］吴标兵．信息哲学视域下的物联网隐私本质及其困境［Ｊ］．理论月刊，２０１６（２）：３６－４０．

［２］周汉华．中华人民共和国个人信息保护法（专家建议稿）及立法研究报告［Ｍ］．北京：法律出版社，２００６．

［３］齐爱民．中华人民共和国个人信息保护法示范法草案学者建议稿［Ｊ］．河北法学，２００５（６）：２－５．

［４］许茜．个人信息保护法“难产”１２年，他们为何还说乐观［Ｎ］．科技日报，２０１７－０３－０４９（００３）．

［５］ＬＩＰＴＯＮＪＤ．Ｄｉｇｉｔａｌｍｕｌｔｉｍｅｄｉａａｎｄｔｈｅｌｉｍｉｔｓｏｆｐｒｉｖａｃｙｌａｗ［Ｊ］．ＣａｓｅＷｅｓｔｅｒｎＲｅｓｅｒｖｅＪｏｕｒｎａｌＩｎｔｅｒｎａｔｉｏｎａｌＬａｗ，２０１０

（１６）：５５１－５７１．

［６］张新宝．从隐私到个人信息：利益再衡量的理论与制度安排［Ｊ］．中国法学，２０１５（３）：３８－５９．

［７］冷传莉，李怡．司法保护视角下的隐私权类型化［Ｊ］．法律科学，２０１７（５）：７９－８９．

［８］ＴＯＳＵＮＣ．Ｈｏｓｔｐｅｒｃｅｐｔｉｏｎｓｏｆｉｍｐａｃｔｓ：ａｃｏｍｐａｒａｔｉｖｅｔｏｕｒｉｓｍｓｔｕｄｙ［Ｊ］．ＡｎｎａｌｓｏｆＴｏｕｒｉｓｍＲｅｓｅａｒｃｈ，２００２（１）：２３１－２５３．

２５ 南 京 邮 电 大 学 学 报 （社 会 科 学 版）　 　　　　　　　　　　　２０１８年



［９］吴标兵，许和隆．中国公众隐私敏感度实证研究［Ｊ］．南京邮电大学学报（社会科学版），２０１５（３）：８２－９０．

［１０］ＪＯＮＡＴＨＡＮＳ．Ｅｘｐｏｓｅｄ：ｔｈｅｅｒｏｓｉｏｎｏｆｐｒｉｖａｃｙｉｎｔｈｅｉｎｔｅｒｎｅｔｅｒａ［Ｊ］．ＨａｒｖａｒｄＭａｇａｚｉｎｅ，２００９（９／１０）：３８－４３．

［１１］ＴＥＮＥＯ，ＰＯＬＯＮＥＴＳＫＹＪ．Ｂｉｇｄａｔａｆｏｒａｌｌ：ｐｒｉｖａｃｙａｎｄｕｓｅｒｃｏｎｔｒｏｌｉｎｔｈｅａｇｅｏｆａｎａｌｙｔｉｃｓ［Ｊ］．ＮｏｒｔｈｗｅｓｔｅｒｎＪｏｕｒｎａｌｏｆ

ＴｅｃｈｎｏｌｏｇｙａｎｄＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ，２０１３（５）：２４０－２７３．

［１２］城田真琴．数据中间商［Ｍ］．邓多一，译．北京：北京联合出版公司，２０１６．

［１３］特雷莎·Ｍ．佩顿，西奥多·克莱普尔．大数据时代的隐私［Ｍ］．郑淑红，译．上海：上海科学技术出版社，２０１７．

［１４］ＤＡＬＹＥＭ，ＨＡＡＨＲＭ．Ｓｏｃｉａｌｎｅｔｗｏｒｋａｎａｌｙｓｉｓｆｏｒｒｏｕｔｉｎｇｉｎｄｉｓｃｏｎｎｅｃｔｅｄｄｅｌａｙｔｏｌｅｒａｎｔｍａｎｅｔｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ

ｔｉｏｎｓｏｎＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ，２００８（５）：６０６－６２１．

［１５］ＨＯＬＴＨＯＥＦＥＲＪＢ，ＲＩＶＥＲＯＡ，ＭＯＲＥＮＯＹ．Ｌｏｃａｔｉｎｇｐｒｉｖｉｌｅｇｅｄｓｐｒｅａｄｅｒｓｏｎａｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋ［Ｊ］．Ｐｈｙｓｉｃａｌ

ＲｅｖｉｅｗＥＳｔａｔｉｓｔｉｃａｌＮｏｎｌｉｎｅａｒ＆ＳｏｆｔＭａｔｔｅｒＰｈｙｓｉｃｓ，２０１２（６）：６６－１２３．

［１６］陈静，孙林夫．复杂网络中节点重要度评估［Ｊ］．西南交通大学学报，２００９（３）：４２６－４２９．

［１７］武澎，王恒山．基于特征向量中心性的社交信息超网络中重要节点的评判［Ｊ］．情报理论与实践，２０１４（５）：１０７－１１３．

（责任编辑：范艳芹）

Ｔｈｅｂｏｕｎｄａｒｙ，ｓｅｎｓｉｔｉｖｉｔｙａｎｄｃｅｎｔｒａｌｉｔｙｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｂａｓｅｄｏｎ
ｄａｔａａｎａｌｙｓｉｓｏｆｅｘｐｅｒｔａｎｄｐｕｂｌｉｃｐｅｒｃｅｐｔｉｏｎ

ＷＵＢｉａｏｂｉｎｇ，ＸＵｈｅｌｏｎｇ
ＳｃｈｏｏｌｏｆＭａｒｘｉｓｍ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ２１００２３，( )Ｃｈｉｎａ

Ａｂｓｔｒａｃｔ：Ｔｈｅｐｒｉｍａｒｙｉｓｓｕｅｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｌｅｇｉｓｌａｔｉｏｎｉｓｔｏｄｅｔｅｒｍｉｎｅｔｈｅｂｏｕｎｄａｒｙｏｆｔｈｅｉｎ
ｆｏｒｍａｔｉｏｎ．Ｄｕｅｔｏｔｈｅｆａｃｔｏｒｓｓｕｃｈａｓｅｖｏｌｕｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ，ａｇｇｒｅｇａｔｉｏｎａ
ｎａｌｙｓｉｓｏｆｂｉｇｄａｔａ，ｐｒｉｖａｃｙｐａｒａｄｏｘａｎｄｓｅｎｓｉｔｉｖｉｔｙｔｏｉｎｄｉｖｉｄｕａｌｅｘｐｅｒｉｅｎｃｅｓ，ｔｈｅｄｉｃｈｏｔｏｍｙｏｆｇｅｎｅｒａｌｐｅｒ
ｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎａｎｄｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｉｓｕｎｄｉｓｔｒｉｂｕｔｅｄ．Ｔｈｒｏｕｇｈｓｅｃｏｎｄａｒｙｄａｔａａｎａｌｙｓｉｓｏｒａｕ
ｔｏｍａｔｅｄｐｒｏｃｅｓｓｉｎｇｏｆｇｅｎｅｒａｌｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ，ｐｒｏｆｅｓｓｉｏｎａｌｔｅｃｈｎｉｃｉａｎｓｃａｎｏｂｔａｉｎ“ｐｒｅｓｕｍｅｄｄａｔａ”
ａｎｄｅｖｅｎｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ．Ｔｈｕｓｔｈｅｒｅｅｘｉｓｔｓｔｈｅｃａｓｅｔｈａｔｓｏｍｅｇｅｎｅｒａｌｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ
ｔｈａｔｉｓｎｏｔｄｅｆｉｎｅｄａｓｓｅｎｓｉｔｉｖｅｉｓｐｏｔｅｎｔｉａｌｌｙｓｅｎｓｉｔｉｖｅ．Ｔｈｅｉｎｄｕｓｔｒｙｃｏｍｍｕｎｉｔｙｄｅｆｉｎｅｓｔｈｉｓｋｉｎｄｏｆ“ｎｏｎ
ｓｅｎｓｉｔｉｖｅ”ａｎｄｖａｌｕａｂｌｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎａｓ“ｃｏｒｅｄａｔａ”．Ｔｈｉｓｒｅｓｅａｒｃｈｆｉｎｄｓｔｈａｔ：ｔｈｅｐｕｂｌｉｃｈａｓｇｅｎｅｒ
ａｌｌｙｌｏｗｓｅｎｓｉｔｉｖｉｔｙｔｏｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ，ｗｉｔｈｒｅｌａｔｉｖｅｌｙｌｏｗｅｒｓｅｎｓｉｔｉｖｉｔｙｔｏｓｕｃｈｉｎｆｏｒｍａｔｉｏｎａｓｓｅｘｕａｌｏｒｉ
ｅｎｔａｔｉｏｎａｎｄｆｉｘｅｄｔｅｌｅｐｈｏｎｅｃａｌｌｒｅｃｏｒｄｓ，ｗｈｉｌｅｒｅｌａｔｉｖｅｌｙｈｉｇｈｅｒｓｅｎｓｉｔｉｖｉｔｙｔｏｉｄｅｎｔｉｔｙ，ｌｉｆｅ，ｗｏｒｋ，ａｎｄｇｏｖ
ｅｒｎｍｅｎｔｉｎｆｏｒｍａｔｉｏｎｔｈａｔｉｓｃｌｏｓｅｌｙｒｅｌａｔｅｄｔｏｉｎｄｉｖｉｄｕａｌｓ；ｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎａｎｄｃｏｒｅｐｅｒｓｏｎａｌ
ｉｎｆｏｒｍａｔｉｏｎａｒｅｏｖｅｒｌａｐｐｉｎｇ；ａｎｄｔｈａｔｃｏｒｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎｉｎｃｌｕｄｅｓｓｏｍｅｓｅｎｓｉｔｉｖｅｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ
ａｎｄｓｏｍｅｇｅｎｅｒａｌｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ．

Ｋｅｙｗｏｒｄｓ：ｂｏｕｎｄａｒｙ；ｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ；ｓｅｎｓｉｔｉｖｉｔｙ；ｃｅｎｔｒａｌｉｔｙ

３５第５期 吴标兵等：个人信息的边界、敏感度与中心度研究


