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我国信息安全保护制度反思
———以领网权的维护为切入点

王志刚，陈丽娜
重庆邮电大学 网络空间安全与信息法学院，重庆　 ４０００６５( )

　 　 摘　 要：随着网络技术的飞速发展，网络空间与现实空间的交融不断加

深，网络主权及信息安全等问题不断涌现，各国利益深受侵害。 领网权是信息

通讯技术覆盖下国家主权的延伸，对各国领网权的有效维护有助于推动全球

信息安全保护的一体化，促进“网络命运共同体”目标的实现。 如今，领网权

问题越来越突出，５Ｇ 通信、人工智能、工业互联网等新型信息技术的运用对全

球信息安全保护提出了前所未有的挑战。 深化领网权的证成研究有利于维护

网络空间的稳定，加快网络基础设施建设，推动网络安全国际法律体系的构

建，并对实现我国治理能力现代化和完善信息安全保护制度具有重要意义。
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　 　 ２０１５ 年，习近平总书记在第二届世界互联网大会上首次提出“构建网络空间命运共

同体” ［１］。 这是我国根据网络技术发展和国际政治局势走向，从全人类整体和长远福祉

出发对全球网络空间治理提出的“中国方案” ［２］。 各主体只有为了网络安全共同努力，
才可能构建全球共享的安全网络环境。 但是，近年来，各国以自身安全优先，为大力提

升网络能力不断地以各种方式试探他国实力底线，带来了大量安全威胁和隐患。 从过

去的互联互通与合作到如今所谓的“碎片化”与博弈是各国关系悄无声息的转变［３］。 与

传统主权领域划分的方式不同，网络空间并不存在物理性疆界，网络数据可跨国自由流

动。 当前，亟需构建更完善的权利保护机制以应对复杂严峻的网络安全态势，共同打造



有序的国际网络环境。

一、领网权———主权国家网络主权的效力边界

（一）从网络主权到领网权

随着网络社会与现实社会的交互愈加频繁，世界战争的战场已逐渐延伸至网络空

间。 ２０１３ 年，斯诺登曝光“棱镜计划”，揭秘美国秘密利用超级软件监控网络、电话或通

过短信监控有关国家机构和上百万网民的邮件、即时通话及相关数据。 ２０１８ 年，巴基斯

坦研究人员发现由俄罗斯资助的名为“Ｔｕｒｌａ”的黑客组织发起新版本 ＣＯＭｐｆｕｎ 恶意软

件，通过 ＨＴＴＰ 状态代码来控制受感染的主机以从事间谍活动，窃取他国的秘密信息。
信息技术高速发展带来便利的同时，各国国家主权的维护在网络空间遭遇了前所未有

的挑战。 领网主要指国家主权扩展到网络空间，《网络空间独立宣言》的起草人约翰·
佩里·巴洛曾宣称，“工业世界里的各国政府们：你们在网络世界中不受欢迎，你们在这

里没有主权。 网络世界不在你们的国境之内” ［４］。 但笔者认为，网络空间并非孤立于现

实社会而存在，随着网络社会与现实社会的联系愈发紧密，网络空间与现实社会逐渐呈

现出某种呼应关系，作为新兴疆域的网络空间不是法外之地，同现实社会一样，必须始

终坚持维护法治和国家主权。
网络空间本身具有的延展性和包容性强等特点使得网络主权的概念在使用上过于

泛化，难以准确指向某一国家。 如今，亟需制定一个统一的标准，以此来划定各国的网

络主权，并进一步减少网络冲突的发生［５］。 在网络主权之外再提领网权，是由于其所表

征的权利疆界性特征可保障各国在特定疆域内行使国家主权，以解决网络空间的归属

问题。 “领网”这一表述具有确定疆域范围的作用，可使一国主权在网络空间得以实现，更
符合国际法理。 “领网权”将国家“网络主权”提升至同领土、领空、领海同等的战略高度。

（二）领网权的特点

１．权利内容的综合性。 领网权是国家主权在虚拟空间的延伸，其内涵包含四个方

面：其一，领网平等权。 主权国家在国际社会享有平等主权，禁止以任何形式侵犯他国

领网权。 其二，领网管辖权。 国家有权在本国领网领域内根据自身发展需求自主建设

基础通信设施以及制定网络安全保护体系，不受他国干涉。 其三，领网独立权。 国家依

法在一国领网领域内自主处理对内和对外事务，不受他国干涉。 其四，领网自卫权。 一

国在遭受他国网络攻击和网络威胁时可采取必要措施以抵御他国的侵害。
２．权利范围的复合性。 传统主权维护具有很强的地域依赖性，但是网络空间具有无
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边界性，显然难以按照传统划分标准界定领网的范围。 领网权是以网络空间活动及网

络基础设施为管辖内容的，据此，笔者认为可按照两分法确定领网权的疆界范围：其一，
按照属人主义。 以个人的国别、组织的注册地为标准，国家对于享有该国国籍的用户，
可监测其行为并对相关网络流通数据行使领网权。 其二，按照属地主义。 建立一个对

主权国家进行高级网络地址分配的技术体系，高级地址的差异就是主权国家在逻辑网

络域的边界［６］。
３．权利场域的特殊性。 网络空间这一虚拟场域传输的是以 ０，１ 为代码的数据流，网

络基础设施（硬件）、软件以及设施使用者是通过网络被联系在一起的，其信息数据的流

通飘忽不定。 而权利存在之场域虽然具有虚拟性，但并非完全独立于现实世界，它需要

现实空间的技术支持和人员维护，具有现实性。 网络攻击并非只对虚拟场域产生影响，
其对现实社会造成的侵害也是显而易见的。 可以说，网络空间是无法独立于现实社会

而存在的，对虚拟空间发起的网络攻击所造成的不利影响必将蔓延至现实社会。
４．攻击来源的复杂性。 国家计算机网络应急技术处理协调中心（ＣＮＣＥＲＴ）最新发

布的 ２０２０ 年第一季度我国 ＤＤｏＳ 攻击资源分析报告中主要分析的攻击资源包括：控制

端资源、肉鸡资源、反射服务器资源、跨域伪造流量来源路由器。 在四种攻击资源中，发
起 ＤＤｏＳ 攻击的控制端资源、反射攻击资源中 ＮＴＰ 反射服务器资源的数量境外占比大比

例超过境内。 前者境内外控制端占比分别为 ５．６％和 ９４．４％，后者境内外控制端占比分

别为 ３６．４％和 ６３．６％。 相较而言，由于物理空间的有形属性以及人类行为模式的规律

性，现实行为侵害社会秩序的行为来源、活动方式具有单一性。 但网络空间疆域的虚拟

性、代码组合的无限性、数据流传输的不确定性等特点导致发起攻击的网络资源形式更

加多样、组合更为复杂，进而一国所遭受的来自境内外攻击的来源资源就更为复杂。

二、网络空间法律性质学说

某一特定的网络空间能否被划入一国领网范围，涉及网络空间法律性质的问题。
世界各地学者从不同的角度出发，对网络空间法律性质进行了界定，逐渐发展出以下四

种主流观点。
（一）否定说

否定说认为，网络空间虽然理论上可以由国家通过控制端口的形式实现信息监管，
但网络标准化的协议形式使得信息流通和接收变得极为不可控，而且鉴于几乎所有国

家都已经融入了以互联网为核心的全球一体化中，国家也不可能将本国网络空间从全
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球互联网中割裂出来［７］。 该学说主张网络空间不属于一国管辖范围而属于全球公域，
代码规则是网络空间的唯一法则。 在实践中，以美国为首的部分网络发达国家支持该

学说，网络实际变成了这些网络强国挑战其他国家网络主权的工具。
（二）肯定说

该学说认为，网络空间治理应被视为全球治理的新领域，领网权是国家主权在网络

空间中的自然延伸，网络空间不是法外之地。 该学说有利于领网及领网权概念体系的

构建。 当前大多数国家已基本接受网络主权的概念，国际社会和世界大部分国家对于

上述理念在立法中均有所体现。 例如，２００３ 年国际电联“信息社会世界峰会”通过的

《日内瓦原则宣言》中关于网络主权的表述；联合国成立的“信息安全政府专家组”对网

络空间国家主权等概念达成共识；中国在 ２０１７ 年在颁布的《网络安全法》中首次以法律

形式确立了网络空间主权的概念。
（三）居中说

有学者将网络分为全球公域和主权管辖区域两个部分，针对互联网的三个逻辑分

层的特点，将物理层级中支撑起整个互联网的基础设施以及规则层面视为全球公域，而
将各国连接互联网的设备以及内容层面归属于国家主权的管辖对象。 在此基础上，进
一步依据海洋治理模式提出了相应的治理原则，即绝对的公域行动自由和相对的私域

行动自由原则。 他们提出，将网络公域的治理权利交给联合国［８］。 全球混合场域说在

认可国家独立领网权的前提下，主张存在网络公共领域，对该网络领域不由特定国家享

有主权，而由国际组织联合国管控。
（四）自治说

该学说认为，网络空间能够根据 ＩＣＡＮＮ（互联网名称与数字地址分配机构），ＩＥＴＦ
（互联网工程任务组）制定的规则，实现自治［９］５６。 例如，约翰·佩里·巴洛认为：“网络

空间具有天然的虚拟属性，是独立于任何一个国家而存在的，因此不受各国政府规制，
可实现空间自我管理。” ［４］该学说忽略了网络的社会属性，将网络空间与现实社会彻底

分离，认为网络世界完全独立于现实社会而存在。 随着网络社会与现实社会的深度融

合，纯粹网络空间的自我管治是不现实的。

三、新型信息技术环境下的信息安全保护

（一）５Ｇ 通信技术带来网络安全维护新挑战

５Ｇ 时代的到来，人工智能等新型信息技术在为我们带来便利的同时也使得信息安
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全保护问题越来越复杂，并进一步导致各国网络空间安全治理受到了更多阻碍。 与此

同时，国家主权逐渐从传统物理领域延伸至新疆域，在此疆域（领网）所形成的领网权问

题伴随而生，领网权的维护受到了新型信息技术发展的双面影响。 现阶段，我国的网络

空间治理主要通过“政府主导＋行业配合”的二分体系来实现。 其中政府主要通过制定

法律法规、设置互联网行政机构，以及掌握各种网络控制技术来达到网络治理的初步效

果；行业配合治理即互联网行业对于自身行为的监控与约束。 网络空间依靠政府主导、
行业自律的治理模式取得了不少成效，但随着新型信息技术的高速发展，网络治理问题

越来越复杂，传统的治理模式已然无法满足当前新疆域的有效治理需求。
５Ｇ 通信技术具有一定的开放性，在发挥其技术优势的同时也使得网络空间治理面

临更大的安全挑战：更多的终端在底层被连接，增大了泄露用户信息的概率；海量数据

在悄无声息的情况下被各个终端所采集，由此引发的安全漏洞逐渐增加，更易被网络黑

客所攻击。 ５Ｇ 通信技术对一国领网权维护的影响可从内外两方面来分析：从外部视角

来观察，５Ｇ 通信技术对于数据流量的“吞吐量”是原有 ４Ｇ 网络的一千倍之多，数据上传

和下载更加便捷快速，可以承载的用户也更多。 这意味着攻击方的攻击能力将大大加

强，一国受到的来自境内外的 ＤＤｏＳ 等网络攻击将逐渐增多。 从内部视角来观察，５Ｇ 使

用异构网络易产生大量数据，更易遭受网络攻击。 目前，我国对信息技术领域所遭受的

威胁和攻击仍缺乏一套先进的应对体系，必须不断加强国家重要基础设施建设和突破

信息领域核心技术以切实维护国家的领网权。
相较于技术和产业能力处于相对弱势的发展中国家，以美国为首的西方国家在网

络空间的文化霸权主义持续存在，它们对全球互联网运行的控制对各国的网络安全形

成了重大威胁。 网络发展早期以技术治理为特征，网络运行的各种技术规范和标准成

为网络治理的重要内容，这导致以技术见长的发达国家以各种方式排除乃至阻断发展

中国家实质性介入网络空间治理。 当前，在网络空间除了规范技术标准之外，更需要的

是对表层用户的各种网络行为进行规制。 笔者认为，应在联合国框架下出台具有普遍

约束力的正式法律文本，推动网络空间治理的法治化进程。 当前，对于 ５Ｇ 发展具体趋

势各国虽然显现出不同倾向，但均出台相关政策文件，支持本国 ５Ｇ 发展。 我国应充分

利用“数字丝路”建设的契机，凝聚和团结技术能力相对弱小、对网络空间高度依赖却不

满美国网络霸权的发展中国家，深化合作；积极参与《信息安全国际行为准则》草案的讨

论；学习和借鉴发达国家与地区的网络法治化实践，加强国际合作；不断完善 ５Ｇ 涉及的

基础设施建设、信息安全管理、行为合规等内容的法律法规，实现有法可依。
另外，应当加强 ５Ｇ 网络中的信息安全管理，对此，建议使用同一框架下的“双向认
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证”以提高数据接入过程的安全性。 最好使用分散管理的方式，在不同的数据接入点不

要使用同一密钥，以防止集中攻击的发生。 对于接入设备终端可以在设备中下载签约

凭证和二次认证来保证数据安全，对于有特殊要求的数据可以定制专用的安全芯片和

相关的软件来保障安全［１０］。 我国学者魏垚等提出：“５Ｇ 网络组网灵活，根据网络特点对

网络进行切片管理，每个网络切片由网络管理中心分配的 ＩＤ，接入终端通过切片网络 ＩＤ
进行验证接入，各个网络切片独立进行接入网络数据监控，实行异常上报，逐步通过对

网络的切片管理实现统一的网络安全防御体系。” ［１１］应明确设备供应商、运营商等的行

业责任，督促其制定网络安全事件应急预案并及时处置系统漏洞、计算机病毒、网络攻

击等安全风险，树立行业标杆作用，实现多部门配合的综合治理。
（二）人工智能带来数据安全新挑战

领网权的保护，究其本质是对一国特定网络空间数据所有权的保护。 现如今，云计

算、大数据技术相继得到广泛应用，人们以更为便利、高效的方式收集数据信息，但信息

收集的渠道和手段却没有受到应有的限制。 人工智能时代数据从输入端到输出端所面

临的诸多问题，给一国领网权的维护带来了巨大的挑战。
从数据输入端进行分析，人工智能时代对海量信息数据的需求剧增。 挪威数据保

护局曾解释说：“人工智能工作的基础是大量的数据信息数据，人工智能的深度学习需

要依赖大数据提供海量的个人信息。 人工智能工具对信息数据的需求量是无穷尽的，
越多的信息数据支撑，人工智能产品的精确度和准确率越高。” ［１２］人工智能的基础是数

据，人工智能技术的应用质量和工作效率会因数据的不足而下降。 此外，深度的分析必

须尽可能地进行数据收集以形成牢固的数据基础，这是防止人工智能出现“失误”的基

础性前提。 而精确的分析结果需要大量的信息收集和处理，从运作原理上看，庞大的信

息输入工作很难避免在有意或不经意间侵犯他国主权。
从数据输出端进行分析，目前，人工智能不同程度地在安防、金融、医疗、政务、交通

等多领域得到运用。 其中人脸识别等生物特征信息识别技术是人工智能的关键技术，
其生物识别信息的高度敏感性引发了各国关于基本人权问题的讨论。 该技术可轻易实

现对个人隐私的侵犯，当个人信息被收录后，其通过信息筛选处理、精准画像分析，以及

深度运算再将整合分析的信息予以输出。 遗憾的是，当前对输出端的数据使用并未建

立完整的规范体系，轻易地造成了对他国或地区领网权的侵犯。
由计算机算法驱动的人工智能需要庞大的数据库进行支撑，数据信息的收集、存

储、利用等过程存在一系列的安全风险。 人工智能侵犯信息数据，大多表现为被第三人

利用实施侵权行为，侵权主体是人。 对于人工智能被动实施侵权行为的情形，可从信息
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数据的流向来思考维护路径：首先，数据输入端。 当前，很多智能服务软件为获取用户

数据，用变相的方式强制读取用户基本信息。 对此，必须坚持个人信息数据的合法收

集，即应基于用户的自愿而进行，否则大数据算法的特性必将导致更多的信息被泄露，
造成严重后果。 其次，必须建立足够安全的防火墙防止所储存的海量数据被窃取用以

进行非法活动，同时建立人工监管和智能监管相结合的监管处罚机制，督促数据保管者

主动保护所掌握的数据信息。 最后，在数据输出阶段，必须合法且有限制地使用信息数

据，并对使用的途径和方式加以规制。
信息技术是一把双刃剑，其在发展过程中所带来的问题必将由于技术的不断进步

而得以缓解甚至彻底解决。 但是，人工智能超越人类智慧而实施自主侵权的情形在未

来是有可能发生的。 此时侵权行为的实施主体并非现实的人，采取外部维护形式———
建立安全保护制度，通过立法、政策以及多方面综合治理等方式来防止信息数据侵权的

成效并不显著，法律无法让信息技术担责。 对于此类侵权方式，最好的控制手段理应是

侧重内部维护形式———交由技术解决，信息数据安全的维护必须依靠技术层面的不断

进步，从技术源出发。
（三）工业互联网技术带来基础设施安全新挑战

《乌镇展望 ２０１９》指出，“新型勒索软件、电子邮件数据泄露、信息盗窃等在全球范

围内持续产生严重危害，各类网络攻击事件对全球经济社会发展造成的影响越来越大。
５Ｇ、智能软件、区块链等新技术带来新的安全威胁，对关键信息基础设施实施网络攻击、
智能杀伤性武器生产和应用等安全隐患触动各国神经” ［１３］。 技术仍然是网络治理的重

要手段，特别是在保护网络信息安全、打击网络犯罪方面，技术防范可以在网络治理体

系中发挥常规性、基础性的作用。 物联网通过无线网络将数据传输至各个终端，以实现

人类对物品的远程控制。 该技术给人们的生活带来了便利，但也产生了信息安全风险。
物联网对一国领网权维护提出的首要挑战在于信息收集过程中所产生的安全隐患

问题。 具体而言，其一，相比传统互联网，物联网的信息数据收集与传输常常会“秘密”
进行，一旦进入物联网，使用者将会被贴上 ＲＦＩＤ （一种非接触式的自动识别技术）标志，
而 ＲＦＩＤ 技术利用电磁波和读写器完成通信，这使得 ＲＦＩＤ 标签使用者在不知情的情况

下自动接受扫描、定位和追踪，导致信息被收集。 其二，所有进入物联网的数据在传输

过程中都无法加密，极易发生信息泄露的情况。 在物联网这样公开的无线网络中，攻击

数据和监听数据将会变得轻而易举，而且如果某个副本的数据遭到了破坏，那么整个副

本数据的完整性和可靠性也会受到影响［１４］。 其三，物联网设备使用的终端多为弱终端，
其自身并没有保障安全的能力。 如果在进行数据交流过程中存在大量终端设备，相应
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的服务器会向其发送大量的认证请求而导致服务系统陷入瘫痪。
委内瑞拉停电事件、物联网僵尸网络和勒索软件大规模攻击事件表明物联网发展

所引发的信息安全问题对国家和社会安全造成了重大威胁。 为应对不断发生的攻击事

件，各国分别出台了专门的信息数据保护法来完善本国的网络安全治理体系，如美国采

用了分散立法模式，欧盟于 ２００９ 年制定了《射频识别技术（ＲＦＩＤ）应用中隐私和数据保

护原则的建议》。 与这些网络强国和地区相比，我国有关物联网信息安全和领网权保护

的立法尚未形成完整的体系。 我国于 ２０１７ 年颁布了《网络安全法》，但是立法仅涉及网

络数据、互联网安全、计算机病毒、信息安全等方面的内容，对相关配套领域，诸如关键

信息、网络安全事件等术语均未作出必要的界定，对人工智能、云计算等新兴领域的安

全问题还存在制度真空。 借鉴国际上有关信息数据保护的有关经验，我国亟需建立完

整的物联网信息保护体系，完善顶层机构的设置和管理机制，做好信息数据立法的整体

规划，明确各部门、各行业的分工，以多举措推进信息数据安全保障工作。
技术层面，我国网络安全技术仍较为薄弱，必须形成硬件－软件防护体系才能实现

物联网时代数据安全的有效保护，在这方面，国际上有关物联网信息安全保护的方案和

对策值得我们借鉴。 例如，美国联邦贸易委员会创新性地提出了“通知－选择”框架。 针

对物联网没有人机交互界面而导致“默认”的信息读取与收集问题，美国联邦贸易委员

会建议可以在物联网设备上开发视频教程、粘贴二维码，以及在设备销售点、设备的设

置向导、设备的隐私仪表板中告知消费者相关的隐私政策，由消费者进行选择［１５］。 我们

可以根据物联网自身整体构架的特点，通过在设备上安装安全认证、对传输节点进行实

时监控、建立认证和密钥管理相结合的机制等手段来实现物联网感知层、传输层、处理

层、应用层的数据信息安全管理。

四、结　 语

如今，区块链、人工智能、大数据等互联网领域的前沿技术已逐渐深入到人们社会

生活的方方面面，与此同时，新技术的运用对网络空间的全球治理提出了新的要求和挑

战。 互联网技术的广泛运用让领网权的维护进一步复杂化，网络安全形势十分严峻，各
国均有责参与其中。 基于国家领土主权提出的领网权，有着充分的现代国际法基础与

依据，是国家主权在网络空间的继承和延伸。 互联网时代下国家主权的维护进一步复

杂化，网络空间必须纳入国家主权的范畴，领网权的确立及其维护已成为新的国家战略

重心，构建一种互联互通、共享共治的全球网络空间治理新秩序迫在眉睫。 为此，中国
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正在以实际行动提升国际竞争力，并为推进全球网络空间治理的良性变革贡献中国方

案［１６］。 以此为基础，笔者尝试在立法与技术层面提出了建议，以期对我国领网权的构建

以及信息安全保护制度的完善有所贡献。
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ｒｅａｌ ｓｐａｃｅ ｉｓ ｄｅｅｐｅｎｉｎｇ， ｃｙｂｅｒ ｓｏｖｅｒｅｉｇｎｔｙ， ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｏｔｈｅｒ ｉｓｓｕｅｓ ｃｏｎｔｉｎｕｅ ｔｏ
ｅｍｅｒｇｅ， ａｎｄ ｔｈｅ ｉｎｔｅｒｅｓｔｓ ｏｆ ａｌｌ ｃｏｕｎｔｒｉｅｓ ｈａｖｅ ｂｅｅｎ ｓｅｖｅｒｅｌｙ ｕｎｄｅｒｍｉｎｅｄ． Ｎｅｔｗｏｒｋ ｒｉｇｈｔｓ ａｒｅ
ｔｈｅ ｉｍｐｌｉｃａｔｉｏｎ ａｎｄ ｅｘｔｅｎｓｉｏｎ ｏｆ ｎａｔｉｏｎａｌ ｓｏｖｅｒｅｉｇｎｔｙ ｕｎｄｅｒ ｔｈｅ ｃｏｖｅｒａｇｅ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ． Ｔｈｅ ｅｆｆｅｃｔｉｖｅ ｍａｉｎｔｅｎａｎｃｅ ｏｆ ｎｅｔｗｏｒｋ ｒｉｇｈｔｓ ｏｆ ｖａｒｉｏｕｓ ｃｏｕｎｔｒｉｅｓ ｉｓ
ｃｏｎｄｕｃｉｖｅ ｔｏ ｐｒｏｍｏｔｉｎｇ ｔｈｅ “ｉｎｔｅｇｒａｔｉｏｎ” ｏｆ ｇｌｏｂａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｐｒｏｍｏ⁃
ｔｉｎｇ ｔｈｅ ｒｅａｌｉｚａｔｉｏｎ ｏｆ ｔｈｅ ｇｏａｌ ｏｆ “ｎｅｔｗｏｒｋ ｃｏｍｍｕｎｉｔｙ ｏｆ ｓｈａｒｅｄ ｆｕｔｕｒｅ” ． Ｎｏｗａｄａｙｓ， ｔｈｅ ｉｓｓｕｅ
ｏｆ ｎｅｔｗｏｒｋ ｏｗｎｅｒｓｈｉｐ ｉｓ ｂｅｃｏｍｉｎｇ ｍｏｒｅ ａｎｄ ｍｏｒｅ ｐｒｏｍｉｎｅｎｔ． Ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｎｅｗ ｉｎｆｏｒｍａ⁃
ｔｉｏｎ ｔｅｃｈｎｏｌｏｇｉｅｓ ｓｕｃｈ ａｓ ５Ｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ， ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ ｉｎｄｕｓｔｒｉａｌ Ｉｎｔｅｒｎｅｔ ｈａｓ
ｐｕｔ ｆｏｒｗａｒｄ ｕｎｐｒｅｃｅｄｅｎｔｅｄ ｃｈａｌｌｅｎｇｅｓ ｆｏｒ ｇｌｏｂａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｐｒｏｔｅｃｔｉｏｎ． Ｄｅｅｐｅｎｉｎｇ ｔｈｅ
ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｐｒｏｏｆ ｏｆ ｎｅｔｗｏｒｋ ｏｗｎｅｒｓｈｉｐ ｉｓ ｃｏｎｄｕｃｉｖｅ ｔｏ ｍａｉｎｔａｉｎｉｎｇ ｔｈｅ ｓｔａｂｉｌｉｔｙ ｏｆ ｃｙｂｅｒ⁃
ｓｐａｃｅ， ｓｐｅｅｄｉｎｇ ｕｐ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｎｅｔｗｏｒｋ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ａｎｄ ｐｒｏｍｏｔｉｎｇ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ
ｏｆ ｉｎｔｅｒｎａｔｉｏｎａｌ ｌｅｇａｌ ｓｙｓｔｅｍ ｆｏｒ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ， ｗｈｉｃｈ ｈａｓ ｉｍｐｏｒｔａｎｔ ｒｅｆｅｒｅｎｃｅ ｓｉｇｎｉｆｉｃａｎｃｅ
ｆｏｒ ｒｅａｌｉｚｉｎｇ ｔｈｅ ｍｏｄｅｒｎｉｚａｔｉｏｎ ｏｆ Ｃｈｉｎａｓ ｇｏｖｅｒｎａｎｃｅ ｃａｐａｃｉｔｙ ａｎｄ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ ｐｒｏｔｅｃｔｉｏｎ ｓｙｓｔｅｍ．

Ｋｅｙ ｗｏｒｄｓ： ｃｙｂｅｒｓｐａｃｅ ｇｏｖｅｒｎａｎｃｅ； ｔｈｅ ｒｉｇｈｔ ｔｏ ｌｅａｄ ｔｈｅ ｎｅｔｗｏｒｋ； ｉｎｆｏｒｍａｔｉｏｎ ｄａｔａ ｐｒｏ⁃
ｔｅｃｔｉｏｎ； ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ
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