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　 　 摘　 要：基于韧性理论，从制度韧性、组织韧性、技术韧性、社会韧性四个

维度分析突发事件应急通信保障系统存在的盲点。 提出应加强应急通信保障

体系顶层设计，优化应急通信保障组织建设，健全应急通信保障运行机制，构
建保障能力评价指标体系，以建立健全系统化、科学化、常态化的应急通信保

障体系，使通信系统及相关管理保障工作在面对突发事件时具备更强的抵御

力、适应力和恢复力，开创风险治理新局面。
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　 　 韧性（Ｒｅｓｉｌｉｅｎｃｅ）一词最早应用于物理学，强调材料因受外力而变形后的“复原

力”，１９７３ 年生态学家霍林将韧性概念引入生态学学科，在生态系统中进行生态韧性研

究，将其定义为“生态系统在受到外界影响或冲击后恢复稳定状态，保持系统正常运行

的能力” ［１］。 ２０ 世纪 ９０ 年代以来，韧性理论的应用领域不断扩大。 ２０１６ 年 １０ 月，联合

国住房与城市可持续发展大会对韧性与应急防灾展开讨论，提出要加强应急管理领域

的韧性理论研究。 应急管理领域的韧性的内涵为“社会系统在外界突发事件重重冲击

中从容应对的抵御力，保持自身发展活力的适应力及可持续发展的恢复力” ［２］。 《中共

中央关于制定国民经济和社会发展第十四个五年规划和二〇三五年远景目标的建议》

中也提出要完善国家应急管理体系，提高防灾、减灾、抗灾、救灾能力，建设韧性城市，提



高城市治理水平［３］。
“通信拯救生命” ［４］是在无数重大灾难中检验出的真理，通信保障能力直接关系到

应急管理的效能，体现在通信网络、装备、基地、队伍、技术研发、人才培养、运行管理制

度等多方面［５］。 ２０１８ 年 ７ 月，应急管理部、工业和信息化部联合发布《关于加强灾害事

故应急通信保障工作的意见》，明确要“深入贯彻落实应急通信保障工作，为进一步提升

国家应急通信保障能力提供坚实支撑” ［６］。 ２０２０ 年 ４ 月 ２４ 日，人民日报刊发的应急管

理部党委书记黄明的文章中指出，要“坚决贯彻落实总体国家安全观，加强极端恶劣条

件下的应急通信保障能力建设” ［７］。 因此，运用韧性理论分析提高通信保障韧性的路

径，增强通信系统及相关管理保障工作在面对突发事件时的抵御力、适应力和恢复力，
具有十分重要的意义。

一、突发事件应急通信保障现状

随着经济社会的发展，通信技术日益革新，应急通信保障将满足紧急大容量通信需

求的场景包含其中。 ２０２０ 年初，新冠肺炎疫情的爆发引发了学界对于突发事件应对策

略的新一轮规划与思考。 当前，我国突发事件应急通信保障工作已取得了一定的成绩。
（一）宏观制度架构基本形成

２０ 世纪 ９０ 年代以来，我国先后出台、修订了《国防交通条例》《中华人民共和国电信

条例》《国家通信保障应急预案》《中华人民共和国突发事件应对法》《突发事件应急预

案管理办法》《中华人民共和国无线电管理条例》等法律法规和政策，在宏观层面上提升

了应急通信保障工作的地位，明确了国家、政府部门、社会组织及个人在应急通信保障

中的责任与义务。 ２００７ 年 ８ 月出台的《中华人民共和国突发事件应对法》中首次出现

“建立健全应急通信保障体系”这一提法，强调了应急通信保障在应对突发事件中的重

要作用。 在通信保障方面，国家层面上的政策和法律法规宏观架构逐渐形成，涉及预防

预警、应急响应、后期处置、保障措施等多个方面，贯穿突发事件通信保障全程，为增强

通信系统的韧性，有效保障突发事件中通信系统的正常运行提供了制度支撑。
（二）组织体系建设步伐加快

２０１８ 年 ３ 月，新组建的应急管理部将国家安全生产监督管理总局和国务院办公厅、
公安部等 １３ 个部门应急管理的有关职责进行整合，将原本分散的职责进行有效统一，集
中应急管理指挥权，提高突发事件应对能力及指挥调度效率，此举为进一步优化应急通

信保障力量和资源奠定了基础［８］。 ２０１８ 年 ７ 月，应急管理部与工信部联合印发的《关于
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加强灾害事故应急通信保障工作的意见》对应急通信保障的责任与分工进行了进一步明

确与细化，指出应急管理部组建后主要负责协调工作，联合公安、铁路等部门和单位，为应

急通信保障提供条件支持［９］。 工信部则主要负责应急通信网、装备、人力的组织与调度，
落实突发事件应急通信指挥工作，并为公众提供通信服务。 应急管理部的组建有利于加

快各部门在事前预警、事中处置、事后恢复等环节之间的沟通与协调速度，提升应急通信

系统韧性，提高国家应急管理水平。
（三）技术支撑能力日渐提升

随着经济社会的不断发展，应急通信的复杂性、多样性、不确定性逐渐加大，原有公

网通信和窄带数字集群系统应对复杂情况的韧性不足，难以满足应急保障任务的要求，
为此，国家正逐步将卫星通信、宽带数字集群等无线专网通信作为发展重点，以“公专结

合、宽窄融合”为思路，为应急通信提供网络技术支撑与保障。 ２０２０ 年新冠肺炎疫情爆

发后，湖北、广东、湖南、山东等地纷纷通过抢修通信基站、安装宽带及电路、建立专网通

信等方式持续加强对重点区域的通信保障。 就在国内疫情形势转好之时，２０２０ 年 ４ 月，
黑龙江绥芬河口岸境外输入病例突然持续增多，绥芬河紧急加盖方舱医院收治患者。
黑龙江移动通过调整优化 ３４ 个基站的功率和参数，架设开通应急车，开通数据、网络专

线等确保了绥芬河口岸及绥芬河方舱医院的通信需求［１０］。 习近平总书记曾在讲话中指

出，“信息化为中华民族发展带来了千载难逢的机遇，必须敏锐抓住这一历史机遇，发挥

信息化对经济社会发展的引领作用” ［５］。 信息技术的助力显著提升了通信系统的韧性，
使通信网络即使面对突发情况也能较快恢复并维持基本运行。

二、突发事件应急通信保障的韧性盲点

本文在借鉴 Ｇｏｄｓｃｈａｌｋ［１１］、Ｊｈａ［１２］等人的韧性理论在国家、城市建设中的应用的基础

上，从制度、组织、技术、社会等四方面对通信系统的抵御力、适应力、恢复力即韧性进行

探析。
（一）制度韧性盲点：微观规定缺失

通信保障制度韧性是指通过建规立制，完善应急通信相关政策和法律法规，形成具

有灵活性、前瞻性、稳定性的制度架构，从而具备为突发事件应急通信保障提供必要的

制度保障的能力。 移动终端定位、高话务场景优先接通、就近网络接入等做法可以有效

提高应急救援速度，但国内目前并未有相应的规章制度来支持落实。 《中华人民共和国

电信条例》第四十五条指出，“地方各级政府应将基础电信建设纳入城镇建设总体规划
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当中” ［１３］，由于该条例未明确提到“应急通信保障”有关字眼，各级政府习惯将其视为电

信行业法规而非应急通信法规，这进一步加大了基础电信设施统一规划与建设的难度。
由此可见，我国当前通信保障制度韧性不足，难以适应社会发展需求，满足突发事件的

应用场景。
（二）组织韧性盲点：协同联动不足

通信保障组织韧性是指在组织建设、通信保障力量和资源调配等方面体现出的突

发事件应对能力及指挥调度效率。 目前，我国通过组建应急管理部、构建城市群等手段

已初步建立起突发事件应对协同机制，但对一些事态发展快速、连锁效应明显、影响范

围较广的突发事件，邻近省份、城市的应急优势与不足存在较高相似性，相互之间依赖

程度较高，应急协同能力相对薄弱。 由此可见，我国突发事件跨区域协同联动机制仍有

待完善，当前以地域、经济发展状况等为划分标准的传统城市群应急协同机制组织韧性

不足，无法为通信系统韧性提供保障，各区域各类应急资源、应急力量难以实现全方位

合理优化与调配。
（三）技术韧性盲点：应用融合缓慢

通信保障技术韧性是指大数据、物联网、云计算等技术在通信全过程中的应用情

况、融合效用及国家在通信管理互联互通等方面的信息化处理水平。 目前，我国应急通

信保障工作面临着监测覆盖区域不足、监测预警水平及信息共享度不高等现实困境。
这些困境在通信系统建设过程中主要表现为新兴技术转化率、普及度不高［１４］。 因此，应
急通信保障应着眼于技术支撑与信息化建设，提升信息化处理水平，即技术韧性。

（四）社会韧性盲点：缺少群体响应

公共治理理论认为，公共治理是建立在伙伴关系、共同目标基础上的公共事务管理

过程，其管理不能单纯依靠政府这一单一主体［１５］。 通信保障社会韧性指公民群体在突

发事件及风险危机应对中的应急防灾意识与能力，它决定了公民能否配合政府共同完

成应急通信保障工作。 由于相关宣传不足，政府主导或监督下的全民协同参与的应急

通信保障工作模式尚未形成。 近年来，基站、信号塔等通信基础设施因邻避问题而被迫

拆除、暂停的新闻屡见报端［１６］，公众的“不认可”，不利于通信系统的正常建设，直接影

响了通信系统在面对突发事件时的韧性。

三、构建具有强大韧性的突发事件应急通信保障体系

当前，我国应急通信保障工作还存在诸多不足之处，亟需寻找更符合国家应急管理
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工作演变规律的应急通信保障策略，不断提升应急通信保障工作的韧性。
（一）加强应急通信保障体系顶层设计

应急通信保障体系顶层设计是事关全局的系统工程，牵涉到多方权责关系调整，需
要政府的统筹协调与组织领导，以总体国家安全观为导向，从维护国家安全大局的宏观

角度入手，遵循“综合协调、分级负责、属地为主”的设计原则，制定积极有效的措施加以

推进。 首先，要加大应急通信资金投入，设立应急通信专项资金，用于人员队伍建设、通
信设备更新维护、信息平台与指挥系统的搭建等方面。 其次，要完善应急通信政策法律

法规，在应急管理综合立法中细化应急通信保障的内容，并尽快推动应急通信专门立法

出台，在现有通信行业预案中补充突发事件场景下对通话权限管理、信号就近接入、移
动终端定位等的详细规定，尤其需要完善涉及权责边界、跨区域协作、多方联动等方面

的条款，明确突发事件场景下资源调用、人员调配、部门协同等适用情形，确保有法可

依。 再次，政府部门应认识到应急通信专业人才培养、从业人员培训、公众安全意识教

育的重要性，通过开设应急通信相关专业，开办应急通信方向学术论坛、研讨班，在通信

企业设立实训基地，开展跨地区、跨部门的应急通信演练，进行通信安全理论知识宣讲

等途径予以落实。 最后，应根据实际需要，完善咨询制度，成立应急通信专家组，集合应

急管理、防灾减灾、通信行业等领域专家学者，充分发挥智囊团在重大决策制定、专业技

术咨询中的专业支撑作用。 美国应急通信网络建设公司 ＦｉｒｓｔＮｅｔ 为我国应急通信保障

工作提供了有效借鉴，作为联邦政府下属的独立机构，其主要职责是进行全国公共专网

建设，成员由国家安全、信息技术、金融等各界专家学者组成，联邦政府每年为它提供 ７０
亿美元的资金支持［１７］。

（二）优化应急通信保障组织建设

１．构建突发事件区域协作模式

“区域群”指打破地域划分，综合考量城市经济发展水平、区域优势资源等，借助物

资、人员跨区域调配等联通方式，进行各区域应急通信保障资源优化整合、共享的区域

集合体。 应建立健全区域群应急协同机制，由突发事件发生所在区域指挥中心负责指

挥调度。 当单区域突发事件应急处理能力超出自身局限且临近区域缺乏协同应对经验

时，区域群协同联动机制的构建可以最大化发挥整合资源、专长互补的优势，提升应急

协同效率。 应急管理部发布的数据显示，２０２０ 年一季度，全国共有 １１ 次冷空气过程，中
东部地区出现 １０ 次大范围雨雪天气，受影响严重地区大多集中在长三角、珠三角等

地［１８］。 相对于东三省等北方地区，长三角各地在应对强降雪等极端天气上的经验明显

不足，构建“长三角—山东半岛—哈长”区域群，利用“哈长”城市群应对强降雪突发事件
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应急通信保障经验与“山东半岛”城市群蔬菜等物资供应优势，通过人员、通信装备、物
资的跨地域调配，可以有效提升长三角地区应急通信保障的整体实力。 ２０２０ 年初，全国

１９ 个省份先后支援湖北各地市，充分利用各省应急救援优势进行对口帮扶，保障湖北全

省应急通信服务，在保证疫情防控信息传递效率的基础上，一举改变了传统的邻近省

份、城市支援的应急支援模式，从中不难窥见区域群协作联动模式的雏形。 将该模式进

一步扩容、深化落实，有助于构建突发事件区域协作新模式［１９］。
２．缩小城乡应急通信保障差距

虽然应急通信保障“区域群”的构建完善了应急通信保障横向联动，但还应在此基

础上完善应急通信保障纵向布局，提高和扩大应急通信资源保障的精密程度与覆盖范

围，推动应急通信保障“纵深式”发展。 依据“短板效应”，基层末端通信保障能力是影响

突发事件应急通信整体保障水平的关键。 然而，我国应急通信装备及人员配备存在“重
城区、轻乡镇”的现象［２０］。 因此，在城镇改造、建设过程中，要做好基站、管道等通信基础

设施的架设与更新，将通信建设纳入城乡规划发展纲要，并增派专业技术人员进行维

护；要增加应急通信物资储备量，充分发挥乡镇企业、单位的作用，实行应急通信物资分

散式储备；还要实行储备物资动态管理，建立应急物资储备数据库，定期更新、查看、补
充应急通信物资，以推动城市、乡镇应急通信保障能力一体化发展。

（三）健全应急通信保障运行机制

１．强化风险监控与预警

监测预警作为应急通信保障的首要环节，为后续响应及处置决策提供了重要支持。
应用信息技术能有效提高风险监控与预警的工作效率，将突发事件遏制在量变过程中，
避免由质变带来的严重损失。 政府应对重点高危企业、灾害多发地区展开实时、综合、
精准的监控预测，以历史数据为参考，实时数据为依据，实施风险监控，识别风险隐患，
适时进行应急通信预案更新，化被动为主动，建成应急通信信息化管理平台。 气象、通
信、应急管理、交通等部门应进一步完善信息发布联动机制，共享、共用发布渠道，及时、
准确发布预警监测信息。 国家应急科信办印发的《地方应急管理信息化 ２０２０ 年建设任

务书》中明确将加强风险监测预警作为建设目标之一，强调要基本覆盖突发事件重点监

控领域，开展应急基础信息接入及数据治理工作，并逐级汇总至应急管理部，形成应急

基础信息数据库，提升应急智能预警和辅助决策水平。
２．提高应对速度与能力

应急通信通常是指在原有通信基础设施遭到破坏或无法满足通信需求时所需的临

时紧急通信网络。 信息通信技术，特别是 ５Ｇ 的兴起与发展，为应急通信保障工作提供
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了新思路，有助于提高应急通信的科学性。 现有的公网或专网难以满足现场应急通信

需求，５Ｇ 所具有的“低时延、快速率、高带宽”的特性恰好能够支持应急通信应用大部分

场景的需求，包括前后方指挥中心连线、高清图像传输、畅通化指挥等。 专业人士表示，

ｅＭＢＢ（增强移动宽带）、Ｍｍｔｃ（海量机器类通信）、ｕＲＬＬＣ（超可靠低时延通信）三大 ５Ｇ

业务，能进一步丰富我国应急通信的实践经验。 但是，现有 ５Ｇ 标准网络组网配置程度

及服务加载速度难以实现 ５Ｇ 应急通信的快速启动，需要进一步用简化网络结构、缩小

设备尺寸等方式实现 ５Ｇ 设备功能的一体化融合［２１］，提高 ５Ｇ 应急通信的无线接入

（ＲＡＮ）、数据转发（ＵＰＦ）等能力，满足应急通信快速部署需要。

（四）构建保障能力评价指标体系

我国目前在突发事件应急管理评价上已拥有一些研究成果，包括突发事件应急准

备能力评价，政府应急管理能力评价，城市、社区应急能力评价等。 中国政法大学研究

人员基于“社会－技术体系”视角设计出预防与准备、监测与预警、处置与救援、恢复与重

建 ４ 个一级指标，并进一步细化为 ２０ 个二级指标，来科学衡量政府应急管理绩效。 学者

江田汉等人以省级人民政府为对象，设计出突发事件应急准备能力指标体系，涉及应急

预案制订与管理、应急法制与制度化建设等 １２ 个一级指标，并细化为 ４８ 个二级指

标［２２］。 作为应急管理的重要组成部分，应急通信保障的评价指标体系尚未建立，应急通

信能力难以有效衡量。 因此，需构建层次清晰、可操作性强的应急通信保障评价指标体

系，以保障这个庞大、复杂的系统协调有序运行，为具体工作展开、效果评估及应急通信

保障工作完善提供客观依据。 综合考虑影响应急通信保障的若干因素，本研究选取政

策法规、组织管理、人员队伍、技术支撑为一级指标，下设 １２ 个二级指标与 ２７ 个三级指

标（见表 １）。

表 １　 应急通信保障评价指标体系

一级指标 二级指标　 　 　 　 　 　 三级指标　 　 　 　 　 　

Ａ 政策法规 Ａ１ 应急通信预案
Ａ１１ 应急场景适用范围

Ａ１２ 审核修改频率

Ａ２ 应急通信法律法规
Ａ２１ 应急通信专门法数量

Ａ２２ 指导性、适用性、可操作性

Ｂ 组织管理 Ｂ１ 领导机构
Ｂ１１ 统筹规划与部署

Ｂ１２ 机构设置完善程度
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续　 表　 １

一级指标 二级指标　 　 　 　 　 　 三级指标　 　 　 　 　 　

Ｂ２ 指挥调度机构
Ｂ２１ 多部门、跨区域协作程度

Ｂ２２ 态势研判准确性

Ｂ３ 应急工作组

Ｂ３１ 综合协调情况

Ｂ３２ 物资保障情况

Ｂ３３ 宣传报道情况

Ｂ３４ 技术抢修情况

Ｂ４ 专家组
Ｂ４１ 提供重要决策咨询

Ｂ４２ 开展常规应急管理研究

Ｃ 人员队伍 Ｃ１ 应急通信演练
Ｃ１１ 前期筹备情况

Ｃ１２ 演练实际效果

Ｃ２ 基础设施维护
Ｃ２２ 老旧设施更新频率

Ｃ２３ 日常巡查与检修频率

Ｃ３ 宣传教育与培训

Ｃ３１ 专业人才培养

Ｃ３２ 在职人员培训

Ｃ３３ 公众意识教育

Ｄ 技术支撑 Ｄ１ 监测预警
Ｄ１１ 重点地区监测覆盖率

Ｄ１２ 突发事件预报数

Ｄ２ 信息化指挥平台
Ｄ２１ 信息发布与更新状况

Ｄ２２ 远程指挥与协调

Ｄ３ 业务支撑
Ｄ３１ 通信基础设施建设

Ｄ３２ 现场通信部署
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Ａｂｓｔｒａｃｔ： Ｂａｓｅｄ ｏｎ ｔｈｅ ｒｅｓｉｌｉｅｎｃｅ ｔｈｅｏｒｙ， ｔｈｉｓ ｐａｐｅｒ ａｎａｌｙｚｅｓ ｔｈｅ ｂｌｉｎｄ ｓｐｏｔｓ ｏｆ
ｅｍｅｒｇｅｎｃｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｕｐｐｏｒｔ ｓｙｓｔｅｍ ｆｒｏｍ ｆｏｕｒ ｄｉｍｅｎｓｉｏｎｓ： ｉｎｓｔｉｔｕｔｉｏｎａｌ ｒｅｓｉｌｉｅｎｃｅ，
ｏｒｇａｎｉｚａｔｉｏｎａｌ ｒｅｓｉｌｉｅｎｃｅ， ｔｅｃｈｎｉｃａｌ ｒｅｓｉｌｉｅｎｃｅ ａｎｄ ｓｏｃｉａｌ ｒｅｓｉｌｉｅｎｃｅ．Ｉｔ ｉｓ ｐｒｏｐｏｓｅｄ ｔｏ ｓｔｒｅｎｇｔｈｅｎ
ｔｈｅ ｔｏｐ⁃ｌｅｖｅｌ ｄｅｓｉｇｎ ｏｆ ｅｍｅｒｇｅｎｃｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｕｐｐｏｒｔ ｓｙｓｔｅｍ， ｏｐｔｉｍｉｚｅ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ
ｅｍｅｒｇｅｎｃｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｕｐｐｏｒｔ ｏｒｇａｎｉｚａｔｉｏｎ， ｉｍｐｒｏｖｅ ｔｈｅ ｏｐｅｒａｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｏｆ
ｅｍｅｒｇｅｎｃｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｕｐｐｏｒｔ， ａｎｄ ｂｕｉｌｄ ａ ｓｕｐｐｏｒｔ ｃａｐａｂｉｌｉｔｙ ｅｖａｌｕａｔｉｏｎ ｉｎｄｅｘ ｓｙｓｔｅｍ， ｓｏ
ａｓ ｔｏ ｅｓｔａｂｌｉｓｈ ａｎｄ ｉｍｐｒｏｖｅ ａ ｓｙｓｔｅｍａｔｉｃ， ｓｃｉｅｎｔｉｆｉｃ ａｎｄ ｎｏｒｍａｌｉｚｅｄ ｅｍｅｒｇｅｎｃｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｓｕｐｐｏｒｔ ｓｙｓｔｅｍ， ｓｏ ｔｈａｔ ｔｈｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｙｓｔｅｍ ａｎｄ ｒｅｌａｔｅｄ ｍａｎａｇｅｍｅｎｔ ｓｕｐｐｏｒｔ ｗｏｒｋ ｈａｖｅ
ｓｔｒｏｎｇｅｒ ｒｅｓｉｓｔａｎｃｅ，ａｄａｐｔａｂｉｌｉｔｙ ａｎｄ ｒｅｓｉｌｉｅｎｃｅ ｉｎ ｔｈｅ ｆａｃｅ ｏｆ ｅｍｅｒｇｅｎｃｉｅｓ， ａｎｄ ｃｒｅａｔｅ ａ ｎｅｗ
ｓｉｔｕａｔｉｏｎ ｏｆ ｒｉｓｋ ｍａｎａｇｅｍｅｎｔ．

Ｋｅｙ ｗｏｒｄｓ： ｒｅｓｉｌｉｅｎｃｅ ｔｈｅｏｒｙ； ｅｍｅｒｇｅｎｃｙ ｍａｎａｇｅｍｅｎｔ； ｅｍｅｒｇｅｎｃｙ； ｅｍｅｒｇｅｎｃｙ
ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｕｐｐｏｒｔ ｓｙｓｔｅｍ
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