
第 ２５ 卷　 第 １ 期

２０２３ 年 ２ 月
　 南 京 邮 电 大 学 学 报 （ 社 会 科 学 版 ）

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｓｔｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ （Ｓｏｃｉａｌ Ｓｃｉｅｎｃｅ）
　

Ｖｏｌ．２５　 Ｎｏ．１
Ｆｅｂ ２０２３

【网络社会变革管理】

突发公共卫生事件中个人信息
保护的行政法回应
———以新冠肺炎疫情为例

侯　 宇，沈莹莹
郑州大学 法学院，河南 郑州 ４５０００１( )

　 　 摘　 要：在以新冠疫情为代表的突发公共卫生事件中，行政机关为了保护公

共利益而限制个人信息权利的行为，获得了在法理基础和法律规范方面的正当

性。 新冠疫情防控期间，行政机关对个人信息的处理和监管都存在不足。 在民法

和刑法保护的局限性、行政机关的专业高效性，以及现代法治对权力控制的价值

追求的背景下，行政机关承担消极不侵犯和积极保护个人信息的责任显得十分必

要。 具体来说，行政机关应当受到法律保留、最少必要、安全保障等行政法原则的

规制，通过对“限制的限制”，实现个人信息在行政法领域得到充分保护的目的。
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① 此处的“处理”与《个人信息保护法》第四条第二款含义相同，即个人信息的处理包括个人信息的收集、存储、使用、

加工、传输、提供、公开、删除等。

　 　 ２０２０ 年年初由新型冠状病毒引起的新冠肺炎疫情（以下简称新冠疫情）突袭全球。 党

中央迅速采取防控措施，带领全国抗击疫情，保护人民的生命健康安全，这些举措中就包括

行政机关对公民个人信息的收集、使用等处理①行为。 信息化时代，行政机关紧随时代发展，
建立了个人信息数据库。 在新冠疫情突发的紧急状态下，行政机关为了疫情防控的需要，扩
大了个人信息处理的范围。 公民基于社会责任会积极配合，自觉让渡个人权利。 但是行政

机关应当认识到这种让渡不是无限制的，在满足大众知情权的同时，应当注意公民个人才是

个人信息的权利人，即使是让渡的权利也应当受到法律保护。 因此，在新冠疫情防控工作

中，有必要通过对行政机关权力的限制来保护公民个人信息权。



一、疫情之下处理个人信息的正当性

行政机关作为国家的公权力机关，代表公共利益并掌握公民各方面信息，在应对新冠疫

情这一涉及全社会利益的突发事件中，行政机关拥有对公民权利限制的权力，其本质为公权

力对私权利的限制。 本着《宪法》对公民权利保护的原则，笔者认为需要对这种限制的正当

性进行探讨。

（一）疫情之下处理个人信息的法理基础

１．生命权优先保护的需要

权利克减是为了更好地保障权利［１］。 我国《宪法》虽然在“公民的基本权利和义务”一

章中未明确规定“个人信息权”，但是在《民法典》和《个人信息保护法》中该权利受到保护，

且《民法典》将个人信息与隐私权保护并列归入人格权编。 这表明个人信息与人格权益密切

相关，而人格权益中最重要的权利便是生命权。 新冠病毒的快速传播对人们的生命安全造

成严重威胁，如果行政机关不采取有效措施及时阻断，公民的生命权将无从保障。 生命权是

一切权利的基础，没有生命权，个人信息权的保护就毫无意义。 因此，行政机关在疫情防控

工作中扩大限度处理公民个人信息的行为获得了正当性、合理性。

２．公共利益优先保护的需要

当公共利益与个人私益冲突时，应当优先保障公共利益，这不仅是道德层面的主张，更

是法律规范的要求。 新冠疫情严重危害人民的生命健康，行政机关负有维护正常社会秩序、

保障国家公共利益和公民根本利益的责任。 有权便有责，有责也会有权，二者往往相互对

应。 行政机关在承担如此重要的职责时，公权力得到扩张，公民的私权利相应被克减。 当个

人利益与公共利益发生冲突时，个人利益要让位于公共利益，即“基本权利保障必须让渡部

分自由给公共利益，公共利益反哺基本权利保障，这是公共哲学的内在逻辑” ［１］。

（二）疫情之下处理个人信息的规范分析

我国《宪法》第五十一条规定：“中华人民共和国公民在行使自由和权利的时候，不得损

害国家的、社会的、集体的利益和其他公民合法的自由和权利。”这是限制公民基本权利的概

括性条款，它表示公民行使自身权利时需以不损害公共利益为前提，当然这也可视为对行政

机关的限制。 只有在实质性的公共利益面前，才能够对公民的权利予以限制。 在《宪法》的

指导下，法律规范也作出相应规定。 如《传染病防治法》第一条就表明“为了……保障人体

健康和公共卫生”的公共利益保护目的，第十二条强调了公民在传染病防治中需承担配合调

查、检验、采集样本等义务；《突发事件应对法》和《突发公共卫生事件应急条例》均在第一条

中申明以维护公共利益为目的，并在具体条款中列举公民个人在疫情防控中承担信息报告

等义务；《个人信息保护法》也明确表示在新冠疫情等“突发公共卫生事件或者紧急情况

下”，处理个人信息不需要征得信息主体的同意，还规定了在紧急情况下行政机关无须严格
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遵循告知程序，甚至可以不告知信息主体。

二、疫情之下行政机关处理个人信息的不足之处

（一）个人信息收集、公布存在的缺陷

１．个人信息收集主体类型多样化

我国法律规范对新冠疫情防控工作中有权收集个人信息的主体有相关规定，《突发事件

应对法》规定“县级以上人民政府及其有关部门、专业机构”有权收集突发信息。 《传染病防

治法》规定“疾病预防控制机构、医疗机构”有权收集信息。 《突发公共卫生事件应急条例》

规定“街道、乡镇以及居民委员会、村民委员会……协助卫生行政主管部门和其他有关部门、
医疗卫生机构做好疫情信息的收集”，这表明居民委员会、村民委员会在信息收集中仅是协

助者，而商店、企业、防疫程序开发平台等私人主体，都没有被赋予信息收集的权利。 在新冠

疫情防控工作中，商店、物业公司等主体均在收集公民的个人信息，其中包括身份证号码、电
话号码、详细家庭住址等隐私信息。 在《个人信息保护法》中，信息收集主体的范围较广，对

突发公共卫生事件中信息收集主体的范围没有明确规定，这导致公民在配合防疫工作时容

易对信息收集主体产生质疑。
２．个人信息收集、公布范围过大

新冠疫情防控涉及公共利益、国家安全，当公共利益与个人利益发生冲突时，个人利益

应当作出一定让步，这不仅是法理要求，也是法律的明确规定。 实践中的情况复杂多变，存
在个人信息被过度收集的问题。 为了能快速确认确诊、密接人员，进而保护其他公民的安

全，行政机关往往无差别收集公民的电话号码、身份证号码、详细住址、健康状况等信息，甚

至包括个人收入等无关信息，这样的信息收集范围明显不合理。
为了有效防控疫情，满足公众的知情权，行政机关需要向社会公开相关信息。 这些内容

往往包含个人敏感信息，这些信息的公开对于疫情防控并没有起到关键性作用，相反还可能

影响当事人的正常生活。
３．个人信息收集程序存在缺陷

“正是程序决定了法治与恣意的人治之间的基本区别。” ［２］由于新冠疫情防控工作的特

殊性，法律赋予了行政机关处理个人信息的权力，如果没有正当程序对行政机关的实体权力

进行限制，那么公民的个人信息安全将无从保障。 我国立法历来受“重实体，轻程序”的影

响，即使在《个人信息保护法》出台之后，对于行政机关处理个人信息也没有给予专门的程序

性规定，仅在第三十四条规定国家机关“应当依照法律、行政法规规定的权限、程序进行”，程

序的不明确导致新冠疫情防控期间出现了一些处理个人信息的不当行为。

在信息收集阶段，一些行政机关工作人员在向公民收集个人信息时，没有遵守或者完全

遵守知情同意的原则，对于收集信息的法律依据、收集后的处理方式等问题没有进行详细的
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解释说明。 在信息储存阶段，行政机关收集信息的方式多样，有的采用纸质版收集，有的采

用微信小程序收集，有的采用官方防疫 ＡＰＰ 程序收集，不同采集方式的信息储存时间、安全

性也是不同的。 公民无法完全了解和参与信息处理的全过程，容易对个人信息处理方式产

生疑问。 在信息公开阶段，个人的姓名、电话、身份证号码、行踪轨迹、家庭住址等内容包含

敏感信息，在满足大众知情权的同时，也要注意对这些信息进行必要的区分。 但是在实践

中，尤其是新冠疫情防控初期，有些地区公布确诊人员及疑似（密接）人员的行踪轨迹时，甚

至将身份证号码、家庭住址等信息一同公布，这极容易给当事人及其家庭造成二次伤害。
（二）个人信息处理缺乏专门的监管机构

为了快速有效控制新冠疫情的传播，法律赋予行政机关更广泛的权力，并通过监管限权

使其更好地履行职责和义务。 《个人信息保护法》出台后，将“国家网信部门”“国务院有关

部门”“县级以上地方人民政府有关部门”确定为监管信息处理行为的行政机关，这对保护

个人信息起到一定的促进作用。 但在《个人信息保护法》出台之前，《网络安全法》就已经将

国家网信部门及其他相关部门确定为信息监管主体，负责国家网络安全治理和互联网内容

审查工作［３］。 这表明国家网信部门并非专门的个人信息保护监管机构，该部门的职责更侧

重于行政审批，对行政处罚和行政强制鲜有涉及，对于个人信息处理中的违法行为并不能及

时反应并制止。 此外，法律规范中的“有关部门”目前还没有具体细化，这样的规定易造成各

部门相互推诿或者“一窝蜂”的现象，进而出现信息主体受侵害却投诉无门的局面。

三、疫情之下构建个人信息行政法保护的必要性

在新冠疫情防控工作中，国家赋予行政机关更多的权力维护公共利益，虽然公民的个人

信息权基于公共利益保护的正当性而受到限制，但仍要对其加强保护。 个人信息权利的保

护路径在学界众说纷纭，有学者主张通过民法途径，认为个人信息权可以视作私权，以民事

救济的方式来提供保障［４］；有学者主张通过刑法途径对个人信息进行保护，认为“《刑法修

正案（七）》增设了出售、非法提供公民个人信息罪，非法获取公民个人信息罪，以及非法获

取计算机信息系统数据罪”，并且“伴随信息时代的来临，数据权利的刑法保护成为网络空间

规则之治的重要组成部分” ［５］；还有学者主张通过行政法途径（也可以说公法途径）对个人

信息进行保护，认为以民法为主的私法救济存在明显的局限，个人信息的保护应当重视行政

法规制，由行政机关介入保护［６］。 笔者以为，新冠疫情背景下的个人信息保护，选择行政法

途径更为合适。
（一）民法、刑法保护的局限性

《民法典》规定个人信息受法律保护，并将个人信息纳入人格权编，作为一种新的人格利

益被保护，使个人信息保护有了基本法的支持。 然而民法上的救济常常通过违约之诉或侵

权之诉来完成，需要受害者即信息主体承担不同程度的举证责任，这对处于弱势的信息主体
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来说无疑是困难的，原因有二。 第一，双方地位不平等导致举证困难。 在新冠疫情防控工作

中，信息处理者一般为行政机关，信息主体是公民个体。 行政机关与公民的地位不平等是毋

庸置疑的。 在新冠疫情防控的紧急状态下，对于行政机关处理个人信息的行为，公民一般选

择无条件服从。 在利益受到损害时，很难举证对方是否以公职身份进行信息处理，如无法证

明此类行为是个人行为，则无法通过民法途径进行救济。 因此，依赖于意思自治、主体平等

基础的私权保护路径无法应对强大的行政机关处理个人信息时的非对称权力结构［７］。 第

二，通过民法途径获得救济的前提是有损害发生，这表明民法救济属于事后救济，对公民信

息泄露的前期风险无从应对，且信息泄露受到的损害有时难以确定，通过民事救济获得的赔

偿金额普遍较低，但提起诉讼成本却较高［８］。 以上两点可以看出民法救济途径并不完善。
就刑法来说，我国《刑法修正案（七）》就已经将侵犯个人信息罪纳入其中，将对个人信

息的保护提升至刑法层面。 但是刑法作为最严厉的法，具有谦抑性，即不到万不得已，不会

轻易动用刑罚处罚。 这表明刑法也属于事后救济，只有产生严重后果，即泄露个人信息的数

量要达到一定程度，才会启用刑法保护。 对于少量的个人信息泄露，刑法无法进行有效

救济。
（二）基本权利国家保护义务的体现

对个人信息在宪法层面赋予国家保护义务，早在 ２０ 世纪 ５０ 年代初就已经出现，《欧洲

人权公约》第八条为欧洲国家的个人信息保护提供了初步规范。 我国《宪法》虽然没有直接

将个人信息权利规定为基本权利，但是《宪法》第三十三条的“人权”条款和第三十八条的

“人格尊严”条款已经将个人信息作为一项基本权利予以保护。 这在《个人信息保护法》中
也得到了证实，该法第一条就规定了“根据宪法，制定本法”，这也表明了个人信息权利受宪

法保护。 个人信息具有交互性、动态性等特征，包含复杂的、栖身于不同宪法规范并存在高

度关联的多种法益，应当得到国家层面的保护［６］。 王锡锌教授就认为，国家对个人信息的保

护可以分为两种：一种是防御性保护，即赋予个人信息本身的权利防御性，以此来抵抗其他

主体对个人信息的侵害；一种是积极性保护，即国家主动采取有效措施，对侵害个人信息的

行为进行惩罚［７］。 但是宪法是根本法，对于如何具体保护个人信息，实践性不强。 因此同样

以保障权利、限制权力为目的的行政法，能够更好地将宪法蕴含的权利保护精神应用到实践

中，这也是个人信息行政法保护路径的法理依据［９］。
（三）限制公权力的需要

《宪法》的核心价值追求为规范国家权力运行以保障公民权利的实现。 疫情发生之际，国
家公共利益受到了损害，公民应当让渡部分个人权利，使公共利益免受更大损害。 但是利益保

护应当具有相互性，我们在保护公共利益的同时，行政机关也应当履行保护个人利益的职责，
自觉接受法律的约束。 对个人信息予以行政法保护是限制公权力的需要。 我国行政法的实质

为监督行政活动、保护行政相对人的权益，这也是我国依法行政原则的要求。 尽管行政法强调
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效率原则，但是在合法性与效率发生冲突时，应当以合法性为主，再兼顾行政效率。
针对新冠疫情中个人信息的行政法保护，最关键的是如何平衡公共利益与个人利益，即

在有效防控疫情、保障公众知情权的同时，对行政机关的权力予以适当限制，以此保护公民

的个人信息权利。 《个人信息保护法》第三十四条规定，国家机关为履行法定职责处理个人

信息时，应当依照法定权限和程序进行，不得超出履职所需的范围和限度，这也是对个人信

息行政法保护的回应。 该法是个人信息保护领域的第一部专门性法律，对于行政机关处理

个人信息的具体操作没有详细规定。 因此，在实际防疫工作中，并不能有效指导行政机关的

信息处理行为。 此时，行政法的基本原则便可发挥重要作用。

四、疫情之下个人信息行政法保护的路径

新冠疫情防控期间行政机关对个人信息的处理及监管都存在不足，基于此，完善行政法

对个人信息的保护可以从两个路径展开：消极不侵犯和积极保护个人信息。
（一）行政机关消极不侵犯个人信息

１．法律保留原则限制个人信息收集主体

法律保留原则最早由奥托·迈耶提出，行政只有获得法律的授权方能干涉人民的基本

权利。 收集个人信息时，即便是为了公共利益，也应当适用法律保留原则。 根据我国《立法

法》的相关规定，收集个人信息的主体应当受到法律的明确授权，这里的法律为狭义的法律。

纵观目前我国法律规范的规定，在新冠疫情防控工作中有权收集个人信息的主体主要有：县
级以上人民政府及其有关部门、专业机构、疾病预防控制机构、医疗机构。 其他主体没有法

律授权不能随意收集个人信息。 立法机关通过制定法律对行政权力进行限制，才能更好地

保护个人信息。
２．最少必要原则限制个人信息收集范围

个人信息收集范围的确定是对信息所涉领域的重要性、收集信息时的紧迫性，以及收集

信息与其目的之间的关联性等因素的综合考量［１０］。 在新冠疫情防控工作中，行政机关收集

个人信息应当遵守比例原则，在信息收集范围上遵守最少必要原则。

《个人信息保护法》第六条中“处理个人信息应当具有明确、合理的目的，并应当与处理

目的直接相关……收集个人信息，应当限于实现处理目的的最小范围”的规定是最少必要原

则的体现。 在新冠疫情防控工作中，行政机关依法收集个人信息应当本着预防、监测、预警、

处置等目的的需要，收集的信息应当与实现这些目的直接相关。 此外，行政机关在以疫情防

控为目的收集个人信息时，也应当符合最少必要原则，即收集信息的对象必须是确诊人员、

疑似人员、密接人员等特定群体，信息采集范围必须对疫情防控有直接的帮助，不得收集工

资、宗教信仰等无关信息。 如需收集其他群体个人信息，因信息主体无传播风险，其行踪轨

迹、家庭住址等信息不应列入收集范围。
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３．正当程序原则限制个人信息处理过程

“随着政府权力持续剧烈增长，只有借助于程序公正，权力才可能被容忍。” ［１１］３３９在新冠

疫情防控工作中，公民为了公共利益让渡自身部分实体权利，行政机关在依法行政、处理公

民个人信息时，只有遵守正当程序原则，才能让公民自觉配合相关行政活动。 根据现行《个
人信息保护法》《政府信息公开条例》等法律规范，行政机关在处理公民个人信息时应当遵

循正当程序要求。 第一，在收集个人信息时，行政机关应当向信息主体表明身份，并明确告

知收集信息的法律依据、信息类别、收集和使用目的、救济途径等内容。 此外，新冠疫情属于

突发公共卫生事件，具有特殊性。 因此，法律规定行政机关在收集个人信息时不需征得信息

主体同意，但是收集个人敏感信息时要征得个人的单独同意或书面同意。① 第二，在储存个

人信息时，行政机关要重视公众参与，保障信息主体享有参与的权利，其中包括查阅、复制、
更正、补充、删除等权利，这体现了信息主体对个人信息的自治权，以及对人的尊严的尊重与

保障［１２］。 第三，在公开个人信息时，应当进行利益衡量，使公众知情权与信息主体的隐私权

得到平衡保障，进而裁量应当公开的信息范围。
（二）行政机关积极保护个人信息

在公共卫生事件中维护公共利益而对个人信息权利进行克减时，行政机关对个人信息

除了消极不侵犯外，还应承担积极保护的责任。 如果说行政机关的消极不侵犯责任来自法

律对其权力的限制，那么其保护责任便是主动控制权力边界，利用行政机关的内部组织优势

对个人信息进行充分保护。
１．安全保障原则限制个人信息公布范围

安全保障原则也是《个人信息保护法》的原则之一，是指处理个人信息要对处理活动负

责，并采取必要措施保障个人信息安全。 信息化时代，行政机关收集、储存、公开个人信息的

方式多样且便捷，公民在信息被收集之后往往忽视了自身信息主体的角色，失去对个人信息

的控制，从而引发个人信息安全保障问题。 在新冠疫情防控工作中，为了做到快速、有效防

止疫情传播，行政机关收集个人信息的范围较广，包含行踪轨迹、生物识别、医疗健康等敏感

信息。 依据安全保障原则，从事信息发布的行政机关应当被强制要求履行信息安全的注意

与维护义务［１３］。 对公开的个人信息必须进行脱敏、去标识化等匿名化处理，并对相关工作

人员进行业务培训，防止公职人员利用工作便利将公民个人信息私下传播，严格做好保密工

作。 此外，安全保障原则还应贯穿行政机关收集、储存等处理个人信息的各环节，最大限度

降低个人信息被恶意泄露、使用、传播的风险［１４］。
２．设置专门行政监管机构保护个人信息

监督是制约政府权力行使的必然要求，也是政府履职尽责的重要驱动力，新冠疫情防控
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工作中，法律赋予行政机关处理公民个人信息的权力，行政机关也要承担起保护公民个人信

息的责任，如果没有一个健全有效的监管体系，那么责任政府的建设便无法落地生根［１５］。
《个人信息保护法》虽已实施，但在监管方面仍规定由网信部牵头，协同其他部门共同监管。
与之前相比，该条款并未充分体现个人信息监管机构应有的“独立性”和“专业性”，对于多

头监管容易出现监管机构之间相互推诿、逃避职责等问题并未有效解决［３］。 为了在个人信

息处理中更好地限制行政机关的权力，在完善《个人信息保护法》时，可以借鉴欧盟的做法，
结合我国国情，设置从中央到地方独立且垂直的行政监管机构，通过层层制约，防止行政机

关过限行使权力，达到对个人信息行政法全过程保护的目的。

五、结语

在全国人民的不懈努力下，新冠疫情已经得到有效控制，对人民生命健康的威胁已经降

低，我们的抗“疫”战争取得了胜利。 在特殊的背景下，寻求个人信息行政法保护的实质是寻

求公共利益与个人私益的平衡。 一直以来，公共利益优先的理念引导公民自觉让渡权利，行
政机关也要重视个人信息权利的保护，控制行政权力的边界。 《个人信息保护法》的出台使

我国个人信息保护法律体系进一步完善，该法对国家机关处理个人信息进行了专节规定，在
一定程度上与行政法相呼应，共同限制公权力的行使，同时结合法律保留、正当程序等原则

从源头上加强了对个人信息的保护。 作为第一部个人信息保护方面的专门法律，该法对公

权力限制的条款还需进一步完善，为后疫情时代构建个人信息行政法保护提供更加完善的

路径。
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ｐｕｒｐｏｓｅ ｏｆ ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ａｄｍｉｎｉｓｔｒａｔｉｖｅ ｌａｗ ａｒｅ ｆｕｌｌｙ ｐｒｏｔｅｃｔｅｄ．

Ｋｅｙ ｗｏｒｄｓ： ｐｅｒｓｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｔｅｃｔｉｏｎ； ａｄｍｉｎｉｓｔｒａｔｉｖｅ ｌａｗ ｐｒｏｔｅｃｔｉｏｎ； ａｄｍｉｎｉｓｔｒａｔｉｖｅ
ｐｏｗｅｒ ｌｉｍｉｔａｔｉｏｎ； ｂａｓｉｃ ｒｉｇｈｔｓ； ｐｕｂｌｉｃ ｉｎｔｅｒｅｓｔ
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